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ຄ ຳຖຳມເຈຳະຈີື້ມ 
 

1. ທຳງດ້ຳນໂຄ່ງຮ່ຳງ່ແລະ່ເນ ື້ອໃນຂອງກົດໝຳຍ່ທ່ຳນເຫັນວ່ຳ່ຄົບຖ້ວນ່ເໝຳະສົມ່ສອດຄ່ອງ່ແລ້ວບໍໍ່່? 

2. ມຳດຕຳ່8່ພ ດຕິກ ຳທີື່ເປັນອຳຊະຍຳກ ຳທຳງໄຊເບີ່ທ່ຳນເຫັນວຳ່່ຄົບຖ້ວນແລ້ວບໍໍ່່? ທ່ຳນເຫັນວ່ຳ່ຍັງມີອຳຊະ

ຍຳກ ຳທຳງໄຊເບີ່ອ ື່ນອີກບໍໍ່່ທີື່ຕ້ອງໄດ້ຄຸ້ມຄອງ່? 

3. ມຳດຕຳ່13່ກຳນສ້ຳງຄວຳມເສຍຫຳຍໃນສ ື່ສັງຄົມອອນລຳຍ່ທ່ຳນເຫັນວ່ຳມີເນ ື້ອໃນ່ຄົບຖ້ວນ່ເໝຳະສົມ່

ສອດຄ່ອງແລ້ວບໍໍ່່? 

4. ມຳດຕຳ່19່ກຳນຫຼອກລວງທຳງໄຊເບີ່ທີື່ເປັນມຳດຕຳເພີື່ມໃໝ່່ທ່ຳນເຫັນວ່ຳມີເນ ື້ອໃນ່ຄົບຖ້ວນເໝຳະສົມ

ແລ້ວບໍໍ່່? 

5. ມຳດຕຳ່21່ກຳນກະທ ຳຜິດຕໍໍ່ແມ່ຍິງ່ແລະ່ເດັກຜ່ຳນໄຊເບີ່ທີື່ເປັນມຳດຕຳເພີື່ມໃໝ່່ທ່ຳນເຫັນວ່ຳມີເນ ື້ອໃນ່

ຄົບຖ້ວນເໝຳະສົມແລ້ວບໍໍ່່? 

6. ມຳດຕຳ່70 ມຳດຕະກຳນທຳງອຳຍຳ່ກຳນກ ຳນົດໂທດດັົ່ງກ່ຳວ່ທ່ຳນເຫັນວ່ຳເໝຳະສົມແລ້ວບໍໍ່່? 
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ສາທາລະນະລດັ ປະຊາທປິະໄຕ ປະຊາຊນົລາວ 

ສນັຕພິາບ ເອກະລາດ ປະຊາທປິະໄຕ ເອກະພາບ ວດັທະນະຖາວອນ 

 

ສະພາແຫ່ງຊາດ                  ເລກທ ີ      /ສພຊ 

                   ນະຄອນຫຼວງວຽງຈນັ, ວນັທ ີ 

 

ກດົໝາຍ 

ວ່າດວ້ຍການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ
 

ພາກທ ີI 

ບດົບນັຍດັທົ່ ວໄປ 
 

ມາດຕາ 1  (ປັບປຸງ) ຈດຸປະສງົ 

ກດົໝາຍສະບບັນີ ້ກາໍນດົ ຫຼກັການ, ລະບຽບການ ແລະ ມາດຕະການ ກ່ຽວກບັການຄຸມ້ຄອງ, ຕດິຕາມ

ກວດກາວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີເພື່ ອເຮດັໃຫວ້ຽກງານດັ່ ງກ່າວມປີະສດິທຜິນົ ແນໃສ່ 

ຕາ້ນ, ສະກດັກັນ້, ຈໍາກດັ ແລະ ກໍາຈດັ ອາຊະຍາກໍາ, ປົກປ້ອງລະບບົ ຖານຂໍມູ້ນ, ລະບບົເຊເີວ,ີ ຂໍມູ້ນທາງ

ລະບບົຄອມພວິເຕ ີຮບັປະກນັຄວາມໝັນ້ຄງົຂອງຊາດ, ຄວາມສະຫງບົ ແລະ ຄວາມເປັນລະບຽບຮຽບຮອ້ຍ

ຂອງສງັຄມົ, ສາມາດເຊື່ ອມໂຍງກບັພາກພືນ້ ແລະ ສາກນົປະກອບສ່ວນເຂົາ້ໃນການປົກປັກຮກັສາ ແລະ 

ພດັທະນາເສດຖະກດິ-ສງັຄມົຂອງຊາດ ໃຫຈ້ະເລນີກາ້ວໜາ້ ແລະ ຍນືຍງົ. 

 

ມາດຕາ 2  (ປັບປຸງ) ການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

ອາຊະຍາກໍາ ໄຊເບ ີແມ່ນ ການ ສາ້ງຄວາມ ເສຍຫາຍໃຫແ້ກ່ ບຸກຄນົ, ນຕິບຸິກຄນົ, ການຈດັຕັງ້ ແລະ 

ສງັຄມົ ຕາມພດຶຕກິາໍທີ່ ໄດກ້າໍນດົໄວໃ້ນ ມາດຕາ 8 ຂອງກດົໝາຍສະບບັນີ.້ 

ການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກໍາໄຊເບ ີແມ່ນ ການເຄື່ ອນໄຫວຂອງ ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ 

ການຈດັຕັງ້ ທີ່ ມສີດິ ແລະ ໜາ້ທີ່ ໂດຍກງົໃນການຊອກຮູ ້ແລະ ປະຕບິດັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະ

ຍາກາໍ ໄຊເບ ີຕາມທີ່ ໄດກ້າໍນດົ ໄວໃ້ນມາດຕາ 23 ແລະ 28 ຂອງກດົໝາຍສະບບັນີ ້ເພື່ ອຈາໍກດັ, ກາໍຈດັ ແລະ 

ປາບປາມ ອາຊະຍາກາໍທາງໄຊເບ.ີ  

 

ມາດຕາ 3  (ປັບປຸງ) ການອະທບິາຍຄໍາສບັ  

ຄໍາສບັທີ່ ນາໍໃຊໃ້ນກດົໝາຍສະບບັນີ ້ມ ີຄວາມໝາຍ ດັ່ ງນີ:້ 

1. ອາຊະຍາກາໍ ໝາຍເຖງິ ການກະທໍາຜດິທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍອາຍາ ແລະ ກດົໝາຍອື່ ນ ທີ່

ກາໍນດົໂທດທາງອາຍາ; 

2. ໄຊເບ ີ(Cyber) ໝາຍເຖິງ ລະບບົເຕກັໂນໂລຊກີານສື່ ສານ ຂໍມູ້ນ ຂ່າວສານ ຊຶ່ ງປະກອບດວ້ຍ 

ລະບບົຄອມພວິເຕ,ີ ເຄອືຂ່າຍຄອມພວິເຕ,ີ ໂຄງລ່າງພືນ້ຖານດາ້ນເຕກັໂນໂລຊ ີຂໍມູ້ນ ຂ່າວສານ, ລະບບົຄວບ

ຄຸມ, ອຸປະກອນເຊື່ ອມຕ່ໍ ແລະ ກດິຈະກາໍທາງອອນລາຍທງັໝດົ; (ເອາົມາຈາກດົໝາຍວ່າດວຍ້ ຄວາມປອດໄພ
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ໄຊເບ)ີ 

3. ລະບບົເຊເີວ ີ (Server System) ໝາຍເຖງິ ລະບບົໃຫບໍ້ລກິານຜ່ານລະບບົຄອມພວິເຕ,ີ ປະກອບ

ດວ້ຍ  ຖານຂໍມູ້ນເຊເີວ ີ(Database Server), ເວບັເຊເີວ ີ(Web Server), ເມວເຊເີວ ີ(Mail Server), ຟາຍ

ເຊເີວ ີ(File Server) ແລະ ອື່ ນໆ; 

4. ຂໍມູ້ນຄອມພວິເຕ ີໝາຍເຖງິ ຂໍມູ້ນ, ຂໍຄ້ວາມ, ໂປຣແກຣມ ຫຼ ືລະບບົຖານຂໍມູ້ນ, ຂໍມູ້ນສ່ວນບຸກຄນົ

, ຂໍມູ້ນຈະລາຈອນທາງລະບບົຄອມພວິເຕ ີໃນຮູບແບບທີ່ ສາມາດປະມວນຜນົ ແລະ ເຮດັໃຫ ້ລະບບົຄອມພວິ

ເຕເີຮດັວຽກໄດ;້ 

5. ລະບບົຖານຂໍມູ້ນ (Database System) ໝາຍເຖງິ ລະບບົຂໍມູ້ນທີ່ ເກບັຮກັສາໃນຮູບ ແບບເອເລກັ

ໂຕຣນກິທີ່ ສາມາດຄຸມ້ຄອງ, ປັບປຸງ ແລະ ນາໍໃຊໄ້ດ;້ 

6. ຂໍມູ້ນສ່ວນບຸກຄນົ ໝາຍເຖງິ ຂໍມູ້ນທີ່ ກ່ຽວຂອ້ງ ຫຼ ືບົ່ ງບອກເຖງິລກັສະນະ ຫຼ ືຕວົຕນົ, ການເຄື່ ອນ 

ໄຫວຂອງ ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ໂດຍທາງກງົ ຫຼ ືທາງອອ້ມ; 

7. ຂໍມູ້ນຈະລາຈອນທາງລະບບົຄອມພວິເຕ ີໝາຍເຖງິ ຂໍມູ້ນຄອມພວິເຕທີີ່ ກ່ຽວຂອ້ງກບັ ການສື່ ສານ

ຜ່ານລະບບົຄອມພວິເຕ ີຊຶ່ ງຖກືສາ້ງຂຶນ້ໂດຍລະບບົຄອມພວິເຕທີີ່ ເປັນສ່ວນໜຶ່ ງ ໃນຕ່ອງໂສ ້ຂອງການສື່ ສານທີ່

ບົ່ ງບອກເຖງິ ຜູສ້ົ່ ງ, ຕົນ້ທາງ, ສື່ ກາງ, ເສັນ້ທາງ, ປາຍທາງ, ວນັ, ເວລາ, ຂະໜາດ, ກາໍນດົເວລາຂອງການສື່ ສານ, 

ຊະນດິການບໍລກິານ ແລະ ອື່ ນໆ ທີ່ ກ່ຽວຂອ້ງກບັການຕດິຕ່ໍສື່ ສານຂອງລະ ບບົຄອມພວິເຕນີັນ້; 

8. ຜູໃ້ຫບໍ້ລກິານ ໝາຍເຖງິ ຜູໃ້ຫບໍ້ລກິານດາ້ນການສື່ ສານຂໍມູ້ນຂ່າວສານ, ຜູໃ້ຫບໍ້ລກິານທາງການເງນິ, 

ຜ່ານລະບບົຄອມ ພວິເຕ ີແລະ/ຫຼ ືຜູໃ້ຫບໍ້ລກິານເກບັຮກັສາຂໍມູ້ນຄອມພວິເຕ;ີ (ກວດຄນື) 

9. ການປະມວນຂໍມູ້ນແບບອດັຕະໂນມດັ ໝາຍເຖງິ ຂະບວນການ ຄໍານວນ, ວເິຄາະ, ສະຫຸຼບ, ແນະນາໍ

ວທິກີານ ແລະ ປັບປຸງ ຂໍມູ້ນໃນລະບບົຄອມພວິເຕ ີ ໂດຍໂປຣແກຣມຄອມພວິເຕໃີດໜື່ ງ ເພື່ ອໃຫໄ້ດຮ້ບັຜນົ

ຕາມຈດຸປະສງົຂອງຜູນ້າໍໃຊ;້ 

10. ໂປຣແກຣມ ໝາຍເຖງິ  ລະບບົຄ າສັ່ ງ ຫຼ ື ຊຸດຄ າສັ່ ງ ທີ່ ລະບບົຄອມພວິເຕ ີສາມາດປະຕ ິບດັໄດ ້

ເພື່ ອເຮດັໃຫເ້ກດີຜນົໄດຮ້ບັຕາມທີ່ ໄດກ້າໍນດົໄວ;້ 

11. ໄວຣດັ ໝາຍເຖງິ ໂປຣແກຣມສະເພາະທີ່ ສາ້ງຂຶນ້  ຊຶ່ ງສາມາດແຜ່ກະຈາຍ, ສາ້ງຄວາມເສຍຫາຍ 

ແລະ ທໍາລາຍລະບບົຄອມພວິເຕ,ີ ເຄອືຂ່າຍຄອມພວິເຕ ີແລະ ຂໍມູ້ນຄອມພວິເຕ;ີ 

12. ໂປຣແກຣມປະສງົຮາ້ຍ (Malicious Code) ໝາຍເຖງິ ຊຸດຄໍາສັ່ ງຄອມພວິເຕ ີທີ່ ສາ້ງຂຶນ້ ເພື່ ອທໍາ

ລາຍລະບບົຄອມພວິເຕ ີຫຼ ື ລກັຂໍມູ້ນຄອມພວິເຕ;ີ 

13. ເວບັໄຊປອມ (Phishing)  ໝາຍເຖງິ  ເວບັໄຊທີ່ ສາ້ງຂຶນ້ໃໝ່ ຊຶ່ ງຄາ້ຍຄກືບັເວບັໄຊເດມີ ເພື່ ອຫຼອກ

ລວງເອາົຂໍມູ້ນຜູຊ້ມົໃຊ;້ 

14. ຊ່ອງໂຫວ່ຂອງລະບບົຄອມພວິເຕ ີ (Vulnerability) ໝາຍເຖງິ ຂໍບ້ກົພ່ອງຂອງໂປຣ ແກຣມ ຫຼ ື

ຊ໋ອບແວ  ທີ່ ບ່ໍສມົບູນ ແລະ ບ່ໍໄດຮ້ບັການປັບປຸງ ເຮດັໃຫຜູ້ປ້ະສງົຮາ້ຍສາມາດສວຍໃຊ ້ ເພື່ ອ ທໍາລາຍລະບບົ, 

ລກັຂໍມູ້ນ, ປ່ຽນແປງຂໍມູ້ນ ແລະ ອື່ ນໆ; 

15. ຂໍມູ້ນຜູຊ້ມົໃຊ ້ ໝາຍເຖງິ ຂໍມູ້ນທ່ນີ າໄປສູ່ ຜູຊ້ມົໃຊ ້ ເປັນຕົນ້ ທີ່ ຢູ່ໄປສະນ,ີ ທີ່ ຢູ່ທາງເອເລກັ

ໂຕຣນກິ, ທີ່ ຢູ່ດາ້ນພູມສນັຖານ, ເລກໝາຍອນິເຕເີນດັ, ເບໂີທລະສບັ ຫຼ ື ລະຫດັອື່ ນ ທີ່ ໃຊເ້ຂົາ້ໃນລະ ບບົ

ຄອມພວິເຕ;ີ 

16. ມາດຕະການປອ້ງກນັສະເພາະ ໝາຍເຖງິ ການນາໍໃຊເ້ຄື່ ອງມ ືແລະ/ຫຼ ືໂປຣແກຣມຄອມ ພວິເຕີ

ພເິສດ ເພື່ ອຕາ້ນ ແລະ ສະກດັກັນ້ການເຂົາ້ເຖງິລະບບົຄອມພວິເຕຂີອງຜູຊ້ມົໃຊ;້ 

17. ສື່ ສງັຄມົອອນລາຍ ໝາຍເຖງິ ການສື່ ສານຜ່ານລະບບົເຄອືຂ່າຍອນິເຕເີນດັ ເພື່ ອເຜຍີ ແຜ່ຂໍມູ້ນ 

ຂ່າວສານສູ່ສາທາລະນະ ດວ້ຍການນາໍໃຊວ້ດັຖູປະກອນຄອມພວິເຕ ີແລະ ອຸປະກອນສື່ ສານ ອື່ ນ; 
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18. ພາບເຄື່ ອນໄຫວ ໝາຍເຖງິ ພາບທີ່ ສາ້ງຂຶນ້ ຊຶ່ ງມກີານເໜງັຕງີຄາ້ຍຄກືບັຕວົຈງິ ໂດຍຜ່ານ

ອຸປະກອນເອເລກັໂຕຣນກິ ເຊັ່ ນ  ຮູບເງາົກະຕູນ. 

19. ບນັຊຕີວົແທນ (Proxy Account / Money Mule Account) ໝາຍເຖງິ ບນັຊເີງນິຝາກ

ທະນາຄານ, ບນັຊກີະເປ໋ົາເງນິເອເລກັໂຕຣນກິ, ບນັຊຊີບັສນິດຈິຕິອນ ຫຼ ື ບນັຊກີານເງນິອື່ ນໆ ທີ່ ບຸກຄນົ, 

ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ໃດໜຶ່ ງ ໄດເ້ປີດ ຫຼ ືລງົທະບຽນນາໍໃຊ ້ແລວ້ໄດມ້ອບສດິ, ສົ່ ງມອບລະຫດັຜ່ານ, ຂໍມູ້ນ

ການເຂົາ້ເຖງິ ຫຼ ືຍນິຍອມໃຫບຸ້ກຄນົອື່ ນນາໍໃຊ,້ ຄຸມ້ຄອງ ຫຼ ືຄວບຄຸມແທນຕນົເອງ ໂດຍມຈີດຸປະສງົເພື່ ອປົກ

ປິດຕວົຕນົ, ຮບັ, ໂອນ, ປ່ຽນແປງສະພາບ ຫຼ ືຊຸກເຊື່ ອງຊບັສນິ ແລະ ເງນິທນຶ ທີ່ ໄດມ້າຈາກການກະທໍາຜດິ, ອາ

ຊະຍາກາໍທາງໄຊເບ ີຫຼ ືເພື່ ອອໍານວຍຄວາມສະດວກໃຫແ້ກ່ການຟອກເງນິ. 

20. ສະກຸນເງນິດຈິຕິອນ (Cryptocurrency) ໝາຍເຖງິ ຂໍມູ້ນເອເລກັໂຕຣນກິ ຫຼ ື ຊບັສນິໃນຮູບ

ແບບດຈິຕິອນ ທີ່ ຖກືສາ້ງຂຶນ້ເພື່ ອໃຊເ້ປັນສື່ ກາງໃນການແລກປ່ຽນ, ຕມີູນຄ່າ, ຊື-້ຂາຍ ຫຼ ືຊໍາລະສະສາງ ໂດຍນາໍ

ໃຊເ້ຕກັໂນໂລຊກີານເຂົາ້ລະຫດັ (Cryptography) ແລະ ລະບບົການບນັທກຶຂໍມູ້ນແບບກະຈາຍສູນ (ເຊັ່ ນ: 

Blockchain) ເພື່ ອຮບັປະກນັຄວາມປອດໄພຂອງການເຮດັທຸລະກາໍ. 

21. ຂໍມູ້ນຊວີະມຕິ ິ(Biometric Data): ຂໍມູ້ນລກັສະນະທາງກາຍະພາບ ຫຼ ືພດຶຕກິາໍສະເພາະຕວົ

ຂອງບຸກຄນົ ທີ່ ນາໍໃຊໃ້ນລະບບົເຕກັໂນໂລຊ ີເພື່ ອຢັງ້ຢືນ ຫຼ ືລະບຸຕວົຕນົ ເຊັ່ ນ: ລາຍນິວ້ມ,ື ໂຄງສາ້ງໃບໜາ້, 

ມ່ານຕາ ຫຼ ືສຽງ. 

22. ກະແຈເຂົາ້ລະຫດັ (Encryption Key): ຊຸດຂໍມູ້ນ, ລະຫດັ ຫຼ ືສູດຄໍານວນທາງຄະນດິສາດ ທີ່

ໃຊສໍ້າລບັການເຂົາ້ລະຫດັ (Encryption) ເພື່ ອປົກປິດຂໍມູ້ນ ຫຼ ືໃຊສໍ້າລບັຖອດລະຫດັ (Decryption) ເພື່ ອ

ອ່ານຂໍມູ້ນນັນ້. 

23. ລະບບົຄລາວ (Cloud System / Cloud Computing): ການໃຫບໍ້ລກິານຊບັພະຍາກອນດາ້ນ

ໄອທ ີເຊັ່ ນ: ການຈດັເກບັຂໍມູ້ນ, ເຊບີເວ,ີ ຫຼ ືຊອບແວ ຜ່ານລະບບົເຄອືຂ່າຍອນິເຕເີນດັ ເຊິ່ ງຜູໃ້ຊບ່ໍ້ຈາໍເປັນຕອ້ງ

ມເີຄື່ ອງເຊບີເວຕີັງ້ຢູ່ບ່ອນຂອງຕນົເອງ. 

24. �ປັນຍາປະດດິ (AI - Artificial Intelligence): ລະບບົຄອມພວິເຕ ີຫຼ ືຊອບແວ ທີ່ ຖກື

ພດັທະນາໃຫມ້ຄີວາມສາມາດໃນການປະມວນຜນົ, ການຮຽນຮູ ້ແລະ ການສາ້ງຜນົຜະລດິຄາ້ຍຄກືບັສະຕິ

ປັນຍາຂອງມະນຸດ. 

25. �ການສາ້ງຂໍມູ້ນປອມທີ່ ຄາ້ຍຄຄືວາມຈງິ (Deepfake): ການນາໍໃຊເ້ຕກັໂນໂລຊປັີນຍາປະດດິ 

(AI) ໃນການຕດັຕ່ໍ, ດດັແປງ ຫຼ ືສາ້ງຮູບພາບ, ວດິໂີອ ຫຼ ືສຽງຂອງບຸກຄນົໃດໜຶ່ ງຂຶນ້ມາໃໝ່ ໃຫມ້ຄີວາມ

ສມົຈງິຈນົຍາກທີ່ ຈະແຍກແຍະ ເພື່ ອຈດຸປະສງົສາ້ງຄວາມເຂົາ້ໃຈຜດິ ຫຼ ືສາ້ງຄວາມເສຍຫາຍ. 

ມາດຕາ 4  (ປັບປຸງ) ນະໂຍບາຍຂອງລດັ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

ລດັ ສົ່ ງເສມີການນໍາໃຊໄ້ຊເບ ີໃຫມ້ຄີວາມປອດໄພ, ສະດວກ, ວ່ອງໄວ ແລະ ຍຸຕທໍິາ ພອ້ມທງັປົກປອ້ງ

ສດິຜນົປະໂຫຍດອນັຊອບທໍາ ຂອງຜູໃ້ຫບໍ້ລກິານ, ຜູໃ້ຊບໍ້ລກິານຜ່ານໄຊເບ ີຕາມກດົໝາຍ ແລະ ລະບຽບການ. 

ລດັ ສາ້ງເງ ື່ ອນໄຂ ແລະ ອໍານວຍຄວາມສະດວກ ໃຫແ້ກ່ການຈດັຕັງ້ປະຕບິດັວຽກງານຕາ້ນ ແລະ 

ສະກດັກັນ້ອາຊະຍາກໍາໄຊເບ ີດວ້ຍການ ສະໜອງງບົປະມານ, ສາ້ງ, ປະກອບບຸກຄະລາກອນ, ພາຫະນະ, 

ອຸປະກອນ, ຄົນ້ຄວາ້ ນາໍໃຊເ້ຕກັໂນໂລຊທີີ່ ທນັສະໄໝ, ກໍ່ ສາ້ງພືນ້ຖານໂຄງລ່າງ ເພື່ ອເຮດັໃຫວ້ຽກງານດັ່ ງກ່າວ ມີ

ປະສດິທພິາບ ແລະ ປະສດິທຜິນົ. 

ລດັ ຖເືອາົການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກໍາໄຊເບ ີເປັນວຽກຕົນ້ຕໍ ແລະ ເອາົການແກໄ້ຂບນັຫາ 

ເປັນວຽກສໍາຄນັ.  
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ລດັ ຊຸກຍູ ້ແລະ ສົ່ ງເສມີ ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້  ທງັພາຍໃນ ແລະ ຕ່າງປະເທດ ລງົທນຶ

ເຂົາ້ໃສ່ ການສາ້ງ, ພດັທະນາເຕກັໂນໂລຊ,ີ ຜະລດິຕະພນັ ແລະ ການບໍລກິານ ພອ້ມທງັເຂົາ້ຮ່ວມໃນວຽກງານ

ຕາ້ນ ແລະ ສະກດັ ກັນ້ອາຊະຍາກາໍໄຊເບ.ີ 

 

ມາດຕາ 5  (ປັບປຸງ) ຫຼກັການກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

ໃນວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີຕອ້ງຮບັປະກນັຫຼກັການ ດັ່ ງນີ:້ 

1. ສອດຄ່ອງກບັ ແນວທາງນະໂຍບາຍ, ກດົໝາຍ, ແຜນຍຸດທະສາດ, ແຜນພດັທະນາ ເສດຖະ ກດິ-

ສງັຄມົ ຂອງຊາດ; 

2. ຮບັປະກນັຄວາມໝັນ້ຄງົ ຂອງຊາດ, ຄວາມສະຫງບົ, ຄວາມເປັນລະບຽບຮຽບຮອ້ຍຂອງສງັຄມົ, 

ວດັທະນະທໍາ ແລະ ຮດີຄອງປະເພນອີນັດງີາມຂອງຊາດ; 

3. ຮກັສາຄວາມລບັ ຂອງຊາດ, ຄວາມລບັທາງລດັຖະການ, ຂອງບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການ ຈດັ

ຕັງ້; 

4. ເປັນເອກະພາບ, ປອດໄພ, ສະດວກ, ວ່ອງໄວ, ທນັການ, ຍຸຕທໍິາ, ເຂັມ້ງວດ, ໂປ່ງໃສ ແລະ ສາມາດ

ກວດສອບໄດ;້ 

5. ປົກປອ້ງສດິ ແລະ ຜນົປະໂຫຍດອນັຊອບທໍາຂອງຜູໃ້ຫບໍ້ລກິານ, ຜູໃ້ຊບໍ້ລກິານໄຊເບ,ີ ຂໍມູ້ນ

ຄອມພວິເຕ ີຕາມກດົໝາຍ ແລະ ລະບຽບການ; 

6. ຮບັປະກນັການມສ່ີວນຮ່ວມ ຂອງສງັຄມົ; 

7. ສອດຄ່ອງກບັ ສນົທສິນັຍາ  ທີ່  ສປປ ລາວ ເປັນພາຄ ີແລະ ສນັຍາສາກນົ ທີ່ ກ່ຽວຂອ້ງ. 

 

ມາດຕາ 6  (ປັບປຸງ) ຂອບເຂດການນາໍໃຊກ້ດົໝາຍ 

ກດົໝາຍສະບບັນີ ້ນໍາໃຊສໍ້າລບັ ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້ ທງັພາຍໃນ ແລະ ຕ່າງປະເທດ 

ທີ່ ເຄື່ ອນໄຫວ ແລະ ພວົພນັກບັວຽກງານ ຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີຢູ່ ສປປ ລາວ. 

 

ມາດຕາ 7  (ປັບປຸງ) ການຮ່ວມມສືາກນົ 

ລດັ ພວົພນັ ຮ່ວມມ ືກບັຕ່າງປະເທດ, ພາກພືນ້ ແລະ ສາກນົ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້

ອາຊະຍາກາໍ ໄຊເບ ີດວ້ຍການແລກປ່ຽນບດົຮຽນ, ປະສບົ ການ, ຂໍມູ້ນຂ່າວສານ, ເຕກັນກິ, ເຕກັໂນໂລຊ,ີ ນະ

ວດັຕະກໍາ, ການຍກົລະດບັວຊິາສະເພາະ, ຄວາມຮູ ້ແລະ ຄວາມສາມາດຂອງບຸກຄະລາກອນ, ປະຕບິດັ

ສນົທສິນັຍາ  ທີ່  ສປປ ລາວ ເປັນພາຄ ີແລະ ສນັຍາສາກນົ ທີ່ ກ່ຽວຂອ້ງ. 

 

ພາກທ ີII 

ພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍໄຊເບ ີ
 

ມາດຕາ 8  ພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍ ໄຊເບ ີ 

ພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍໄຊເບ ີມ ີດັ່ ງນີ:້ 

1. ການເປີດເຜຍີມາດຕະການປອ້ງກນັການເຂົາ້ເຖງິລະບບົຄອມພວິເຕ ີ

2. ການເຂົາ້ເຖງິລະບບົຄອມພວິເຕໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ; 

3. ການຕດັຕ່ໍເນືອ້ໃນ, ຮູບ, ພາບເຄື່ ອນໄຫວ, ສຽງ ແລະ ວດິໂີອໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ; 

4. ການລດັເອາົຂໍມູ້ນໃນລະບບົຄອມພວິເຕໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ; 
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5. ການສາ້ງຄວາມເສຍຫາຍຜ່ານສື່ ສງັຄມົອອນລາຍ; 

6. ການເຜຍີແຜ່ສິ່ ງລາມກົຜ່ານໄຊເບ;ີ 

7. ການລບົກວນລະບບົຄອມພວິເຕ;ີ 

8. ການປອມແປງຂໍມູ້ນຄອມພວິເຕ ີ

9. ການທໍາລາຍຂໍມູ້ນຄອມພວິເຕ;ີ 

10. ການດໍາເນນີກດິຈະການ ກ່ຽວກບັເຄື່ ອງມອືາຊະຍາກາໍໄຊເບ;ີ 

11. ການຫຼອກລວງຜ່ານໄຊເບ;ີ 

12. ການນາໍໃຊປັ້ນຍາປະດດິ (AI) ໃນທາງທີ່ ຜດິ; 

13. ການສາ້ງຄວາມເສຍຫາຍ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ ຜ່ານໄຊເບ;ີ 

14. ການຟອກເງນິທີ່ ໄດຈ້າກອາຊະຍາກາໍໄຊເບ;ີ 

 

ມາດຕາ 9 (ປັບປຸງ) ການເປີດເຜຍີມາດຕະການປອ້ງກນັການເຂົາ້ເຖງິລະບບົຄອມພວິເຕ ີ

ການເປີດເຜຍີມາດຕະການປອ້ງກນັການເຂົາ້ເຖງິລະບບົຄອມພວິເຕແີມ່ນ ການນາໍເອາົຂໍມູ້ນທີ່ ໃຊສໍ້າລບັ

ການຢັງ້ຢືນຕວົຕນົ ເປັນຕົນ້ ລະຫດັຜ່ານ (Password), ກະແຈເຂົາ້ລະຫດັ (Encryption Key), ຂໍມູ້ນຊວີະ

ມຕິ ິ(Biometric Data) ຫຼ ືຂໍມູ້ນຊ່ອງໂຫວ່ຂອງລະບບົ (Vulnerabilities) ຫຼ ືມາດຕະການປອ້ງກນັຄວາມ

ປອດໄພສະເພາະອື່ ນ ເພື່ ອນໍາໄປເປີດເຜຍີ, ສົ່ ງຕ່ໍ, ແບ່ງປັນ, ຫຼ ືຈາໍໜ່າຍ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ ຊຶ່ ງສາ້ງຄວາມ

ສ່ຽງທີ່ ກໍ່ ໃຫເ້ກດີໄພຄຸກຄາມ ຫຼ ືໄດສ້າ້ງຄວາມເສຍຫາຍຕວົຈງິ ໃຫແ້ກ່ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້. 

 

ມາດຕາ 10  (ປັບປຸງ) ການເຂົາ້ເຖງິລະບບົຄອມພວິເຕໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ  

ການເຂົາ້ເຖງິລະບບົຄອມພວິເຕ ີໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ ແມ່ນ ການກະທໍາຂອງບຸກຄນົທີ່ ໃຊວ້ທິກີານ 

ຫຼ ືອຸປະກອນໃດໜຶ່ ງ ເພື່ ອເຂົາ້ເຖງິລະບບົຄອມພວິເຕ,ີ ລະບບົເຄື່ ອຂ່າຍ, ຖານຂໍມູ້ນ ຂອງບຸກຄນົ, ນຕິບຸິກຄນົ 

ຫຼ ືການຈດັຕັງ້ ໂດຍບ່ໍມສີດິ ຫຼ ືເກນີຂອບເຂດສດິທີ່ ໄດຮ້ບັອະນຸຍາດ. 

 

ມາດຕາ 11 (ປັບປຸງ) ການຕດັຕ່ໍເນືອ້ໃນ, ຮູບ, ພາບເຄື່ ອນໄຫວ, ສຽງ ແລະ ວດິໂີອໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ 

ການຕດັຕ່ໍເນືອ້ໃນ, ຮູບ, ພາບເຄື່ ອນໄຫວ, ສຽງ ແລະ ວດິໂີອໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ ແມ່ນການນໍາໃຊ ້

ເຕກັໂນໂລຊ,ີ ການນໍາໃຊເ້ຄື່ ອງມທືາງເອເລກັໂຕຣນກິ, ຊອບແວ ຫຼ ືປັນຍາປະດດິ(AI) ເພື່ ອສາ້ງຂໍມູ້ນປອມທີ່

ຄາ້ຍຄວາມຈງິ ໂດຍເປັນການສາ້ງຂຶນ້ໃໝ່, ເພີ່ ມເຕມີ, ຕດັອອກ ຫຼ ືດດັແປງຈາກຂໍມູ້ນຕົນ້ສະບບັ ເພື່ ອເຜຍີແຜ່

ຜ່ານໄຊເບ ີຊຶ່ ງສາ້ງຄວາມເສຍຫາຍໃຫແ້ກ່ ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້ ທີ່ ກ່ຽວຂອ້ງ. 

 

ມາດຕາ 12  (ປັບປຸງ) ການລດັເອາົຂໍມູ້ນໃນລະບບົຄອມພວິເຕໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ  

ການລດັເອາົຂໍມູ້ນໃນລະບບົຄອມພວິເຕໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ ແມ່ນການນໍາໃຊເ້ຄື່ ອງມທືາງດາ້ນເອ

ເລກັໂຕຣນກິ ຫຼ ືຊອບແວ ເພື່ ອລກັລອບເຂົາ້ເຖງິ, ສໍາເນາົ, ຖ່າຍໂອນ ຫຼ ືດກັເອາົຂໍມູ້ນທີ່ ກໍາລງັ ຮບັ-ສົ່ ງ ຫຼ ືຂໍ ້

ມູນທີ່ ຈດັເກບັໄວໃ້ນລະບບົຄອມພວິເຕ,ີ ເຄອືຂ່າຍ ແລະ ລະບບົຄລາວ (Cloud) ຂອງບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ື

ການຈດັຕັງ້ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ. 

  

ມາດຕາ 13  (ປັບປຸງ) ການສາ້ງຄວາມເສຍຫາຍຜ່ານສື່ ສງັຄມົອອນລາຍ 

ການສາ້ງຄວາມເສຍຫາຍຜ່ານສື່ ສງັຄມົອອນລາຍ ແມ່ນການນາໍສະເໜ,ີ ເຜຍີແຜ່, ສົ່ ງຕ່ໍ ຂໍມູ້ນຂ່າວສານ 

ຫຼ ື ສະແດງຄວາມຄດິເຫນັສະໜບັສະໜນູ ຜ່ານສື່ ສງັຄມົອອນລາຍ ຊຶ່ ງໄດສ້າ້ງຄວາມເສຍຫາຍຕ່ໍ ບຸກຄນົ, 
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ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້ ຫຼ ືມຜີນົກະທບົຕ່ໍຄວາມໝັນ້ຄງົຂອງຊາດ ແລະ ຄວາມເປັນລະບຽບ ຮຽບຮອ້ຍ 

ຂອງສງັຄມົ. 

(ຂໍຄໍາເຫນັຄນື) 

ມາດຕາ 14  (ປັບປຸງ) ການເຜຍີແຜ່ສິ່ ງລາມກົຜ່ານໄຊເບ ີ

ການເຜຍີແຜ່ສິ່ ງລາມກົຜ່ານໄຊເບ ີແມ່ນ ການ ຊື-້ຂາຍ, ການແຈກຢາຍ, ການສົ່ ງຕ່ໍ, ການແນະນໍາ ແລະ 

ການເຜຍີແຜ່ຂໍມູ້ນ ຮູບພາບ, ພາບເຄື່ ອນໄຫວ, ສຽງ ແລະ ວດິີໂິອ ກ່ຽວກບັອະໄວຍະວະເພດ, ການຮ່ວມເພດ 

ຫຼ ືພດຶຕກິາໍທາງເພດຂອງຄນົ ທີ່ ຂດັກບັສລີະທໍາ ແລະ ວດັທະນະທໍາອນັດງີາມ ຜ່ານໄຊເບ.ີ 

 

ມາດຕາ 15  (ປັບປຸງ) ການລບົກວນລະບບົຄອມພວິເຕ ີ

ການລບົກວນລະບບົຄອມພວິເຕ ີແມ່ນ ການກະທໍາ ດັ່ ງນີ:້ 

1. ການນາໍໃຊໂ້ປຣແກຣມຄອມພວິເຕ,ີ ໄວຣດັ ມລັແວ (Malware), ໄວຣດັແລນຊໍາແວ (Ransomware) 

ຫຼ ືເຄື່ ອງມອືື່ ນ ເພື່ ອຂດັຂວາງ,  ທໍາລາຍ ການປະຕບິດັງານຂອງລະບບົຄອມພວິເຕ ີຫຼ ືເຂົາ້ລະຫດັຂໍມູ້ນເພື່ ອ

ຮຽກຄ່າໄຖ່; 

2. ສົ່ ງຂໍມູ້ນເຂົາ້ສູ່ລະບບົເຄອືຂ່າຍຄອມພວິເຕ ີ ໃນປະລມິານມະຫາສານໂດຍເຈດຕະນາ ເພື່ ອໃຫລ້ະບບົນັນ້ບ່ໍ

ສາມາດໃຫບໍ້ລກິານໄດ;້ 

3. ການສົ່ ງຂໍມູ້ນລະບບົຄອມພວິເຕ ີ ຫຼ ືຈດົໝາຍທາງເອເລກັໂຕຣນກິ ໂດຍມກີານປົກປິດ ທີ່ ຢູ່ ຫຼ ືແຫ່ຼງທີ່ ມາ

ຂອງຜູສ້ົ່ ງ ເພື່ ອລບົກວນ, ສາ້ງຄວາມເສຍຫາຍ. 

4. ແຊກແຊງການເຮດັວຽກ, ປ່ຽນແປງຄໍາສັ່ ງ, ຊຸດຄໍາສັ່ ງ ຫຼ ືການເຮດັວຽກຂອງອຸປະກອນເຄອືຂ່າຍຄອມພວິ

ເຕ ີເພື່ ອລບົກວນ ຫຼ ືທໍາລາຍການປະຕບິດັງານຂອງລະບບົຄອມພວິເຕ.ີ 

 

ມາດຕາ 16  (ປັບປຸງ) ການປອມແປງຂໍມູ້ນຄອມພວິເຕ ີ

ການປອມແປງຂໍມູ້ນຄອມພວິເຕ ີແມ່ນ ການໃຊຄ້ອມພວິເຕ ີຫຼ ືລະບບົຄອມພວິເຕ ີແລະ ອຸປະກອນເອ

ເລກັໂຕຣນກິ ເພື່ ອເຮດັໃຫຂໍ້ມູ້ນຄອມພວິເຕ ີຜດິຈາກຄວາມເປັນຈງິ ໂດຍມຈີດຸປະສງົນໍາໄປອາ້ງອງີ, ນໍາໃຊ ້ຫຼ ື

ເຮດັໃຫ ້ຫຼງົເຊື່ ອວ່າຂໍມູ້ນນັນ້ເປັນຂໍມູ້ນທີ່ ຖກືຕອ້ງ ແລະ ແທຈ້ງິດວ້ຍການກະທໍາ ດັ່ ງນີ:້ 

1. ການປອ້ນຂໍມູ້ນ, ການປ່ຽນແປງຂໍມູ້ນ, ການປອມທີ່ ຢູ່ທາງເອເລກັໂຕຣນກິ ຫຼ ື ການລບຶຂໍມູ້ນໃນ

ລະບບົຄອມພວິເຕ ີ ທີ່ ສົ່ ງຜນົໃຫຂໍ້ມູ້ນທາງລະບບົຄອມພວິເຕໃີດໜຶ່ ງ ປ່ຽນແປງຈາກຂໍມູ້ນເດມີ ໂດຍເຈດຕະ

ນາ; 

2. ການປອ້ນ ແລະ ການປ່ຽນແປງ ຂໍມູ້ນທຸລະກາໍທາງການເງນິ, ທາງການຄາ້, ຄວາມລບັ ແລະ ຂໍມູ້ນ

ອື່ ນຂອງ ບຸກຄນົ, ນຕິບຸິກຄນົ, ການຈດັຕັງ້ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ; 

3. ການສາ້ງ ເວບັໄຊປອມ, ສື່ ສງັຄມົອອນລາຍ, ແອບັພລເິຄຊນັ ຫຼ ື ຂໍຄ້ວາມສັນ້ (SMS) ເພື່ ອຫຼອກ

ລວງ, ການຫຼອກລວງໃຫຜູ້ນ້າໍໃຊລ້ະບບົຄອມພວິເຕ ີ ຫຼ ື ອນິເຕເີນດັ ປອ້ນຂໍມູ້ນບນັຊເີງນິຝາກ, ລະຫດັ

ບດັເຄຣດດິ, ລະຫດັນາໍໃຊອ້ນິເຕເີນດັ, ລະຫດັຜ່ານ ຫຼ ືຂໍມູ້ນສ່ວນຕວົ; 

ມາດຕາ 17  (ປັບປຸງ) ການທໍາລາຍຂໍມູ້ນຄອມພວິເຕ ີ

ການທໍາລາຍຂໍມູ້ນຄອມພວິເຕ ີແມ່ນ ການລບຶ, ການດດັແກ,້ ການປ່ຽນແປງ  ແລະ/ຫຼ ືການເຮດັໃຫຂໍ້ ້

ມູນຄອມພວິເຕ ີຫຼ ື ຂໍມູ້ນໃນລະບບົຄອມພວິເຕ ີເສຍຫາຍ ແລະ ຜດິແປກ ຈາກຂໍມູ້ນເດມີ. 
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ມາດຕາ 18  (ປັບປຸງ) ການດໍາເນນີກດິຈະການ ກ່ຽວກບັເຄື່ ອງມອືາຊະຍາກາໍໄຊເບ ີ

ການດໍາເນນີກດິຈະການ ກ່ຽວກບັເຄື່ ອງມອືາຊະຍາກາໍໄຊເບ ີແມ່ນ ການກະທໍາທີ່ ມເີຈດຕະນາ ເພື່ ອນໍາ

ໃຊເ້ຂົາ້ໃນການກໍ່ ອາຊະຍາກາໍໄຊເບ ີດັ່ ງນີ:້ 

1. ການສາ້ງຊຸດຄໍາສັ່ ງ, ໂປຣແກຣມຄອມພວິເຕໃີໝ່ສະເພາະ, ການອອກແບບລະບບົ, ການປະກອບ

ອຸປະກອນເອເລກັໂຕຣນກິ ເພື່ ອໃຊໃ້ນການເຈາະລະບບົ, ລກັຂໍມູ້ນ, ທໍາລາຍລະບບົຄອມພວິເຕ ີ ຫຼ ືແຊກແຊງ

ລະບບົການສື່ ສານໂທລະຄມົມະນາຄມົ. 

2. ການຜະລດິ, ການນາໍເຂົາ້, ການສົ່ ງອອກ, ການຊື-້ຂາຍ, ການຈາໍໜ່າຍ,  ການແລກປ່ຽນເຄື່ ອງມ,ື ໂປຣ

ແກຣມປະສງົຮາ້ຍ. 

3. ການຜະລດິ, ການນາໍເຂົາ້, ການສົ່ ງອອກ, ການຊື-້ຂາຍ, ການຈາໍໜ່າຍ ອຸປະກອນຮບັ-ສົ່ ງສນັຍານ

ໂທລະຄມົມະນາຄມົ ແລະ ອນິເຕເີນດັ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ. 

4. ການມໄີວໃ້ນຄອບຄອງ, ການໂຄສະນາເຜຍີແຜ່, ການແນະນາໍວທິກີານນາໍໃຊເ້ຄື່ ອງມໃືນການກໍ່ ອາ

ຊະຍາກາໍໄຊເບ ີໂດຍມເີຈດຕະນາເພື່ ອໃຫຕ້ນົເອງ ຫຼ ືຜູອ້ື່ ນນາໍໄປໃຊໃ້ນການກະທໍາຜດິ ລວມທງັການປອມແປງ

ສນັຍານເພື່ ອສົ່ ງຂໍຄ້ວາມຫຼອກລວງ. 

5. ການໃຫເ້ຊົ່ າລະບບົທີ່ ນາໍໃຊເ້ຂົາ້ໃນການກໍ່ ອາຊະຍາກາໍໄຊເບ.ີ 

6. ການເປີດສອນວທິກີານນາໍໃຊເ້ຄື່ ອງມເືພື່ ອໂຈມຕລີະບບົຄອມພວິເຕ ີ ແລະ ເຄອືຂ່າຍການສື່ ສານ 

ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ. 

7. ເປີດບນັຊ,ີ ຊື-້ຂາຍ ຫຼ ືຍນິຍອມໃຫບຸ້ກຄນົອື່ ນນາໍໃຊບ້ນັຊເີງນິຝາກທະນາຄານຂອງຕນົ ເພື່ ອນາໍໃຊ ້

ເຂົາ້ໃນການກະທໍາຜດິອາຊະຍາກາໍໄຊເບ ີ

8. ຂຶນ້ທະບຽນ, ຊື-້ຂາຍ ຫຼ ືຍນິຍອມໃຫບຸ້ກຄນົອື່ ນນາໍໃຊເ້ລກໝາຍໂລກໝາຍລະສບັ ຂອງຕນົ ເພື່ ອ

ນາໍໃຊເ້ຂົາ້ໃນການກະທໍາຜດິອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 19 (ໃໝ່) ການຫຼອກລວງຜ່ານໄຊເບ ີ 

ການຫຼອກລວງຜ່ານໄຊເບ ີແມ່ນ ການກະທໍາທີ່ ເປັນການໃຊເ້ລ່ລ່ຽມ, ຕວົະຍວົະຫຼອກລວງ ຫຼ ືຊກັຈງູ 

ໃຫບຸ້ກຄນົໃດໜື່ ງປະຕບິດັຕາມ ຜ່ານໄຊເບ ີເພື່ ອຈດຸປະສງົ ໃນການສໍໂ້ກງຊບັ ຂອງບຸກຄນົອື່ ນ ຊຶ່ ງມກີານ

ກະທໍາ ດັ່ ງນີ:້ 

1. ການຫຼອກລວງຜ່ານການຕດິຕ່ໍສື່ ສານ ແມ່ນການຫຼອກລວງຜ່ານການໂທທາງສຽງ, ໂທທາງວດີໂີອ, 

ສົ່ ງຂໍຄ້ວາມ, ສົ່ ງລິງ້ປອມ, ແອບອາ້ງຕວົຕນົ ຫຼ ືຮູບແບບອື່ ນ ໂດຍນ າໃຊກ້ນົອຸບາຍທາງເຕກັນກິ ເພື່ ອຫຼອກລວງ

ໃຫຜູ້ອ້ື່ ນຫຼງົເຊື່ ອ ແລະ ປະຕບິດັຕາມ ໃນການເຂົາ້ເຖງິ ແລະ ໄດມ້າຊຶ່ ງຂໍມູ້ນສ່ວນບຸກຄນົ ຫຼ ືຂໍມູ້ນທາງການ

ເງນິ, ລວມເຖງິ ກະເປົາເງນິເອເລກັໂຕຣນກິ, ຊບັສນິດຈິຕິອນ ຫຼ ືວທຶກີານສາ້ງແຮງຈງູໃຈໃຫເ້ສຍຊບັ; 

2. ການຫຼອກລວງຜ່ານການໂຄສະນາ ລງົທນຶ, ຂາຍສນິຄາ້ ຫຼ ືບໍລກິານ ທີ່ ບ່ໍມຢູ່ີຈງິ ຫຼ ືບ່ໍຕງົກບັຄວາມ

ຈງິ ເພື່ ອຫຼອກລວງເອາົຊບັ, ຄ່າບໍລກິານ ຫຼ ືການຊໍາລະຄ່າສນິຄາ້ລ່ວງໜາ້ ຈາກຜູບໍ້ລໂິພກ. 

3. ການຫຼອກລວງຜ່ານໄຊເບອີື່ ນ ທີ່ ຜດິກດົໝາຍ. 

 

ມາດຕາ 20 (ໃໝ່) ການນ າໃຊປັ້ນຍາປະດດິ (AI) ໃນທາງທີ່ ຜດິ 

ການນໍາໃຊປັ້ນຍາປະດດິ (AI) ໃນທາງທີ່ ຜດິ ແມ່ນການນໍາໃຊເ້ຕກັໂນໂລຊປັີນຍາປະດດິ (AI)  ເພື່ ອ 

ສາ້ງ, ດດັແກ ້ຫຼ ືປ່ຽນແປງ ພາບ, ສຽງ, ວດິໂີອ ຫຼ ືຂໍຄ້ວາມ, ຂໍມູ້ນປອມ ໃຫຜ້ດິໄປຈາກຄວາມເປັນຈງິ ເພື່ ອທໍາ

ການຫຼອກລວງຜ່ານໄຊເບ ີແລະ ສາ້ງຄວາມເສຍຫາຍໃຫແ້ກ່ ບຸກຄນົ. ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້. 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ຈະຖກືຖວ່ືາກະທໍາຜດິ ໃນກລໍະນໃີດໜຶ່ ງ ດັ່ ງນີ:້ 
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1. ໃຊ ້ ປັນຍາປະດດິ (AI) ຕດັຕ່ໍໃບໜາ້, ຮ່າງກາຍ ຫຼ ືສຽງ ຂອງບຸກຄນົອື່ ນ ໃສ່ໃນເນືອ້ຫາທີ່ ລາມກົ

ອານາຈານ ຫຼ ືເນືອ້ຫາທີ່ ພາໃຫເ້ກດີຄວາມອບັອາຍ ແລະ ເສື່ ອມເສຍຊື່ ສຽງຢ່າງຮາ້ຍແຮງ; 

2. ນາໍໃຊ ້ເຕກັໂນໂລຊຂີັນ້ສູງ ເພື່ ອສາ້ງຂໍມູ້ນປອມສະເໝອືນຈງິ (Deepfake) ສາ້ງພາບ, ສຽງ ຫຼ ືວດິີ

ໂອ ເພື່ ອແອບອາ້ງເປັນບຸກຄນົອື່ ນ, ພະນກັງານ ຫຼ ື ຜູຕ້າງໜາ້ອງົການຈດັຕັງ້ ເພື່ ອຕວົະຍວົະ, ຫຼອກລວງເອາົຊບັ

ສນິ ຫຼ ືຂໍມູ້ນສ່ວນບຸກຄນົ (Identity Theft); 

3. ນາໍໃຊ ້ເຕກັໂນໂລຊຂີັນ້ສູງ ທີ່ ມລີກັສະນະຄຄືວາມຈງິ ເພື່ ອເຜຍີແຜ່ຂ່າວປອມ (Fake News) ທີ່ ມີ

ຈດຸປະສງົສາ້ງຄວາມປ່ັນປ່ວນ, ສາ້ງຄວາມແຕກແຍກ ຫຼ ືສົ່ ງຜນົກະທບົຕ່ໍຄວາມສະຫງບົ ແລະ ຄວາມໝັນ້ຄງົ

ຂອງຊາດ; 

4. ສາ້ງຫຼກັຖານປອມດວ້ຍ ປັນຍາປະດດິ (AI) ເພື່ ອຫວງັຜນົໃນທາງຄະດຄີວາມ ຫຼ ືເພື່ ອໃສ່ຮາ້ຍປາ້ຍ

ສບຸີກຄນົອື່ ນໃນຂະບວນການກດົໝາຍ; 

5. ຜູສ້າ້ງ ຫຼ ືຜູໃ້ຫບໍ້ລກິານທີ່ ນາໍໃຊ ້AI ທີ່ ບ່ໍມປີາ້ຍແຈງ້ເຕອືນໃຫສ້ງັຄມົຮບັຊາບເນືອ້ຫານີສ້າ້ງຂຶນ້ດວ້ຍ 

AI 

 

ມາດຕາ 21 (ໃໝ່) ການກະທໍາຜດິ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ ຜ່ານໄຊເບ ີ 

ການກະທໍາຜດິຕ່ໍ ແມ່ຍງິ ແລະ ເດກັ ຜ່ານໄຊເບ ີມດີັ່ ງນີ:້ 

1. ຜະລດິ, ສະເໜໃີຫ,້ ຂາຍ, ຈາໍໜ່າຍ, ສົ່ ງ, ເຜຍີແຜ່ພາບ-ສຽງ, ວາງສະແດງ ຫຼ ືເຮດັໃຫມ້ຢູ່ີ ໃນຮູບ

ແບບຂອງສິ່ ງລາມກົອານາຈານ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ ຫຼ ືສື່ ການຂູດຮດີທາງເພດແມ່ຍງິ ແລະ ເດກັ; 

2. ຊກັຊວນ, ການຈດັຫາ ຫຼ ືການເຂົາ້ເຖງິສິ່ ງລາມກົອານາຈານ ຫຼ ືການຂູດຮດີທາງເພດ ຕ່ໍແມ່ຍງິ ແລະ 

ເດກັ; 

3. ການຄອບຄອງສື່ ລາມກົ ແມ່ຍງິ ແລະ ເດກັ ທີ່ ຖກືບນັທກຶໄວໃ້ນລະບບົຄອມພວິເຕ,ີ ອຸປະກອນຈດັ

ເກບັຂໍມູ້ນ ຫຼ ືສື່ ເອເລກັໂຕຣນກິໃດໜຶ່ ງ; 

4. ການສະໜບັສະໜນູສະໜອງທນຶ, ເຄື່ ອງມ ື ຫຼ ື ອໍານວຍຄວາມສະດວກ ໃຫແ້ກ່ການກະທໍາຜດິ ທີ່

ລະບຸໄວໃ້ນຂໍ ້1, 2 ແລະ 3 ຂອງມາດຕານີ;້ 

5. ຕດິຕ່ໍສື່ ສານ, ຊກັຊວນ, ລໍລ້ວງ ຫຼ ືໃຊກ້ນົອຸບາຍໃດໜຶ່ ງ ເພື່ ອຈດຸປະສງົໃນການກະທໍາຜດິທາງເພດ 

ຫຼ ືໃຊຄ້ວາມຮຸນແຮງ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ; 

6. ຕດິຕ່ໍສື່ ສານ ຫຼ ືເຜຍີແຜ່ຂໍມູ້ນຂ່າວສານ ທີ່ ມລີກັສະນະ ເປັນການບງັຄບັ, ການຂົ່ ມຂູ່ ຫຼ ືການປະພດຶ

ອື່ ນໂດຍເຈດຕະນາ ທີ່ ມລີກັສະນະໃຊຄ້ວາມຮຸນແຮງ ທີ່ ແຕະຕອ້ງເຖງິ ສຸຂະພາບ, ຊວີດິ ຫຼ ືຈດິໃຈ ຕ່ໍແມ່ຍງິ 

ແລະ ເດກັ; 

7. ຕດິຕ່ໍສື່ ສານ ຫຼ ືເຜຍີແຜ່ຂໍມູ້ນຂ່າວສານ ທີ່ ມລີກັສະນະ ເປັນການນນິທາ, ການໃສ່ຮາ້ຍ, ການປອ້ຍດ່າ

, ກາຍເຍາະເຍີຍ້ສຽດສ,ີ ການໝິ່ ນປະໝາດ ຫຼ ືການປະພດຶອື່ ນ ໂດຍເຈດຕະນາ ທີ່ ເຮດັໃຫເ້ສື່ ອມເສຍຊື່ ສຽງ, 

ກຽດສກັສ ີຫຼ ືຈດິໃຈ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ; 

8. ຕດິຕ່ໍສື່ ສານ ຫຼ ືເຜຍີແຜ່ຂໍມູ້ນຂ່າວສານ ທີ່ ມລີກັສະນະ ເປັນການທໍາລາມກົ, ການທໍາອານາຈານ, ການ

ເຜຍີແຜ່ສິ່ ງລາມກົ, ການທໍາມດິສະຈານ, ການບງັຄບັຮ່ວມເພດ, ການຮ່ວມເພດກບັເດກັ, ການຂົ່ ມຂນືທໍາຊໍາເລາົ

, ການບງັຄບັເປັນໂສເພນ,ີ ການຄາ້ໂສເພນ,ີ ຫຼ ືການລວງລະເມດີທາງເພດໃນຮູບແບບອື່ ນ; 

9. ຕດິຕ່ໍສື່ ສານ ຫຼ ື ເຜຍີແຜ່ຂໍມູ້ນຂ່າວສານ ທີ່ ມລີກັສະນະ ເປັນການຫຼອກລວງ 

ເພື່ ອຈດຸປະສງົທາງການເງນິ, ຜນົປະໂຫຍດທາງວດັຖຸ ຫຼ ືຂໍມູ້ນທາງການເງນິຂອງ ແມ່ຍງິ ແລະ ເດກັ. 

10. ມພີດຶຕກິາໍອື່ ນທີ່ ເປັນການກະທໍາຜດິຕ່ໍ ແມ່ຍງິ ແລະ ເດກັ ຜ່ານທາງໄຊເບ.ີ 
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ມາດຕາ 22 (ໃໝ່) ການຟອກເງນິທີ່ ໄດຈ້າກອາຊະຍາກ າໄຊເບ ີ 

ການຟອກເງນິທີ່ ໄດຈ້າກອາຊະຍາກໍາໄຊເບີ ແມ່ນ ການກະທໍາໃດໜຶ່ ງ ທີ່ ມເີຈດຕະນາເພື່ ອປົກປິດ, 

ເຊື່ ອງອໍາ, ຫນັປ່ຽນ ຫຼ ືເຄື່ ອນຍາ້ຍ ເງນິ ຫຼ ືຊບັສນິ ທີ່ ໄດມ້າຈາກການກໍ່ ອາຊະຍາກາໍທາງໄຊເບ ີເພື່ ອໃຫກ້າຍເປັນ

ຊບັສນິທີ່  ຖກືຕອ້ງຕາມກດົໝາຍ ດວ້ຍຮູບແບບ ດັ່ ງນີ:້ 

1. ການຮບັ, ຄອບຄອງ, ນາໍໃຊ,້ ຫນັປ່ຽນ ຫຼ ືໂອນເງນິ ແລະ ຊບັສນິ ທີ່ ຕນົເອງຮູ ້ຫຼ ືຄວນຈະຮູວ່້າໄດ ້

ມາຈາກການກະທໍາຜດິ ຕາມທີ່ ໄດລ້ະບຸໄວໃ້ນ ມາດຕາ 9 ຫາ 15 ຂອງກດົໝາຍສະບບັນີ;້ 

2. ການປິດບງັ ຫຼ ືເຊື່ ອງອໍາ ລກັສະນະທີ່ ແທຈ້ງິ, ແຫ່ຼງທີ່ ມາ, ທີ່ ຕັງ້, ການຈາໍໜ່າຍ, ການເຄື່ ອນຍາ້ຍ ຫຼ ື

ສດິຄອບຄອງຊບັສນິ ໂດຍນາໍໃຊເ້ຕກັໂນໂລຊທີາງການເງນິ, ສະກຸນເງນິດຈິຕິອນ (Cryptocurrency) ຫຼ ື

ລະບບົການຊໍາລະເງນິທາງເອເລກັໂຕຣນກິ. 

3. ການນາໍໃຊ ້ບນັຊຕີວົແທນ ເພື່ ອຮບັເງນິທີ່ ໄດມ້າຈາກການສໍໂ້ກງ ຫຼ ືການກະທໍາຜດິທາງໄຊເບ ີ ເພື່ ອ

ຫຼກີເວັນ້ການກວດສອບຂອງເຈົາ້ໜາ້ທີ່ . 

4. ການໃຫຄໍ້າປຶກສາ, ການຈດັຫາວທິກີານ ຫຼ ື ການສາ້ງຊຸດຄໍາສັ່ ງ/ໂປຣແກຣມ ເພື່ ອອໍານວຍຄວາມ

ສະດວກໃນການຟອກເງນິທີ່ ໄດຈ້າກອາຊະຍາກາໍທາງໄຊເບ.ີ 

 

ຂະແໜງເຕກັໂນໂລຊ ີ ແລະ ການສື່ ສານ ແລະ ທະນາຄານ ແຫ່ງ ສປປ ລາວ ປະສານກບັຂະແໜງການທີ່

ກ່ຽວຂອ້ງ ເພື່ ອຈດັຕັງ້ປະຕບິດັມາດຕະການຕາ້ນການຟອກເງນິ ທີ່ ໄດຈ້າກອາຊະຍາກາໍໄຊບ.ີ 

 

ພາກທ ີIII 

ການເຄື່ ອນໄຫວຕາ້ນ ແລະ ສະກດັກັັນ້ ອາຊະຍາກາໍໄຊເບ ີ

ໝວດທ ີ1 

ວຽກງານຕາ້ນອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 23 (ປັບປຸງ) ວຽກງານຕາ້ນອາຊະຍາກ າໄຊເບ ີ

ວຽກງານຕາ້ນອາຊະຍາກາໍໄຊເບ ີມ ີດັ່ ງນີ:້ 

1. ການແຈງ້ເຕອືນ; 

2. ການໃຫຄໍ້າປຶກສາ; 
3. ການແຈງ້ເຫດສຸກເສນີ; 

4. ການດໍາເນນີການແກໄ້ຂ. 

 

ມາດຕາ 24 (ປັບປຸງ) ການແຈງ້ເຕອືນ 

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ສມົທບົກບັພາກສ່ວນທີ່ ກ່ຽວຂອ້ງ ໃນການຕດິຕາມ, ວເິຄາະ ແລະ ແຈງ້

ເຕອືນ ພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍໄຊເບ ີ ເກດີຂືນ້ ຫຼ ືຄາດວ່າອາດຈະເກດີຂຶນ້, ລະບຸມາດຕະການປອ້ງກນັ ຫຼ ືວທິີ

ການແກໄ້ຂເບືອ້ງຕົນ້ ແລະ ສາ້ງຄວາມຮບັຮູ ້ໃຫແ້ກ່ສງັຄມົຢ່າງທນັການ. 

ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້ ແຈງ້ເຕອືນ ເມື່ ອພບົເຫນັພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍທາງໄຊເບ ີຫຼ ືຄວາມ

ສ່ຽງທີ່ ຈະສົ່ ງຜນົກະທບົຕ່ໍສງັຄມົ ໂດຍຜ່ານຊ່ອງທາງຂອງຕນົ ແລະ ແຈງ້ໃຫກ້ະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ 

ຮບັຮູ.້ 
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ມາດຕາ 25 (ປັບປຸງ) ການໃຫຄ້ າປຶກສາ 

ຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນຜູໃ້ຫຄໍ້າປຶກສາ,  ແນະນາໍ ວທິກີານປອ້ງກນັ ແລະ ການ

ແກໄ້ຂທາງດາ້ນເຕກັນກິ ແກ່ ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້ ເພື່ ອຫຸຼດຜ່ອນການສູນເສຍຂໍມູ້ນ,  ການ

ລບົກວນຂໍມູ້ນ, ບ່ໍໃຫມ້ກີານຢຸດຕກິານທໍາງານຂອງລະບບົຄອມພວິເຕ,ີ ການກູຄ້ນືຂໍມູ້ນ ແລະ ລະບບົຄອມພວິ

ເຕທີີ່ ຖກືທໍາລາຍໃຫກ້ບັຄນືສູ່ສະພາບປົກກະຕ,ິ ສະກດັກັນ້ ການກະຈາຍໄວຣດັຄອມພວິເຕ ີ ແລະ ການເຂົາ້

ທໍາລາຍຂໍມູ້ນໃນລະບບົຄອມພວິເຕ.ີ  

ມາດຕາ 26 (ປັບປຸງ) ການແຈງ້ເຫດສຸກເສນີ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ແລະ ການຈດັຕັງ້  ທງັພາຍໃນ ແລະ ຕ່າງປະເທດ  ທີ່ ດໍາລງົຊວີດິ, ເຄື່ ອນໄຫວ ຫຼ ື

ນໍາໃຊລ້ະບບົຄອມພວິເຕ ີແລະ/ຫຼ ືຂໍມູ້ນຄອມພວິເຕ ີຢູ່ ສປປ ລາວ ຕອ້ງແຈງ້ເຫດສຸກເສນີ ກ່ຽວກບັອາຊະຍາ

ກາໍ ໄຊເບ ີທີ່ ເກດີຂຶນ້ຕ່ໍຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ຫຼ ືເຈ ົາ້ໜາ້ທີ່ ທີ່ ກ່ຽວຂອ້ງ.  

ການແຈງ້ເຫດສຸກເສນີ ສາມາດດໍາເນນີດວ້ຍວທິກີານ ດັ່ ງນີ:້  

1. ຄໍາຮອ້ງຕາມແບບພມິ; 

2. ໂທລະສບັ, ແຟັກ, ສາຍດ່ວນ; 

3. ຈດົໝາຍເອເລກັໂຕຣນກິ; 

4. ວທິກີານອື່ ນ. 

 

ມາດຕາ 27  (ປັບປຸງ) ການດ າເນນີການແກໄ້ຂ 

ພາຍຫຼງັໄດຮ້ບັການແຈງ້ເຫດສຸກເສນີທາງລະບບົຄອມພວິເຕແີລວ້ ຂະແໜງເຕກັໂນໂລຊ ີແລະ ການ

ສື່ ສານ ຕອ້ງຄົນ້ຄວາ້ພຈິາລະນາ ແລະ ແຈງ້ຕອບພອ້ມທງັແນະນໍາວທິກີານແກໄ້ຂ ພາຍໃນກໍານດົເວລາ ຫາ້ວນັ 

ລດັຖະການ. 

ໃນກໍລະນີຈໍາເປັນ ແລະ ຮີບດ່ວນ ຂະແໜງເຕັກໂນໂລຊີ ແລະ ການສື່ ສານ ຕອ້ງປະສານກບັຂະ          

ແໜງການທີ່ ກ່ຽວຂອ້ງ ດໍາເນນີການແກໄ້ຂທາງເຕກັນກິວຊິາການ ຕາມການແຈງ້ເຫດຂອງຜູກ່້ຽວຂອ້ງຢ່າງທນັ

ການ. 

ໃນກລໍະນໄີດຮ້ບັການແຈງ້ເຫດ ກ່ຽວກບັພດຶຕກິາໍທີ່ ໄດກ້າໍນດົໄວໃ້ນມາດຕາ  8 ຂອງ ກດົໝາຍສະບບັ

ນີ ້ຊຶ່ ງແຕະຕອ້ງເຖງິຄວາມໝັນ້ຄງົຂອງຊາດ ຫຼ ືກຽດສກັສຂີອງບຸກຄນົໃດໜຶ່ ງນັນ້ ຂະແໜງການທີ່ ກ່ຽວຂອ້ງ 

ທງັສູນກາງ ແລະ ທອ້ງຖິ່ ນ ຕອ້ງຄົນ້ຄວາ້ພຈິາລະນາຕອບໂຕຕ້າມແຕ່ລະກລໍະນ.ີ  

 

ໝວດທ ີ2 

ວຽກງານສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 28 ວຽກງານສະກດັກັນ້ອາຊະຍາກາໍທາງລະບບົຄອມພວິເຕໄີຊເບ ີ

ວຽກງານສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີມ ີດັ່ ງນີ:້ 

1. ການຈດັຕັງ້ໂຄສະນາເຜຍີແຜ່; 

2. ການຝຶກອບົຮມົ; 

3. ການໃຫຄ້ວາມຮູກ່້ຽວກບັຄວາມປອດໄພໄຊເບ;ີ 

4. ການສາ້ງກດິຈະກາໍປອ້ງກນັຂໍມູ້ນ; 

5. ການເຝົາ້ລະວງັເຫດສຸກເສນີ; 

6. ການເກບັກາໍສະຖຕິ.ິ 
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ມາດຕາ 29  (ປັບປຸງ) ການຈດັຕັງ້ໂຄສະນາເຜຍີແຜ່ 

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນຜູສ້າ້ງປຶ້ມຄູ່ມື,ີ ສະຕກິເກ,ີ ແຜ່ນໂຄສະນາ, ສື່ ສິ່ ງພມິ, ສື່

ສງັຄມົອອນລາຍ ແລະ ສື່ ດຈີຕີອນ ອື່ ນໆ ກ່ຽວກບັການເຝົ້າລະວງັ, ປ້ອງກນັໄພ ໄຊເບ,ີ ປະສານສມົທບົກບັ

ຂະແໜງການອື່ ນ ແລະ ອງົການປົກຄອງທອ້ງຖິ່ ນທີ່ ກ່ຽວຂອ້ງ ໂຄສະນາເຜຍີແຜ່ ໃນຂອບເຂດທົ່ ວປະເທດ. 

 

ມາດຕາ 30  (ປັບປຸງ) ການຝຶກອບົຮມົ 

ຂະແໜງການເຕກັໂນໂລຊີ ແລະ ການສື່ ສານ ປະສານສມົທບົກບັຂະແໜງການອື່ ນ ແລະ ອງົການ

ປົກຄອງທອ້ງຖິ່ ນທີ່ ກ່ຽວຂອ້ງ ຈດັຝຶກອບົຮມົໃຫ ້ແ້ກ່ພະນກັງານ, ເຈ ົາ້ໜາ້ທີ່  ທີ່ ກ່ຽວຂອ້ງ ກ່ຽວກບັວຽກງານ

ຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີລວມທງັວຽກງານສບືສວນ- ສອບສວນ. 

 

ມາດຕາ 31  (ປັບປຸງ) ການໃຫຄ້ວາມຮູກ່້ຽວກບັຄວາມປອດໄຊເບ ີ

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນເຈົາ້ການປະສານສມົທບົກບັພາກສ່ວນທີ່ ກ່ຽວຂອ້ງ ກາໍນດົ

ມາດຕະການສະເພາະໃນການຮກັສາຄວາມປອດໄພໄຊເບ ີແລະ ໃຫຄ້ວາມຮູກ່້ຽວກບັມາດຕະການດັ່ ງກ່າວແກ່

ສງັຄມົ. 

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນເຈົາ້ການປະສານສມົທບົກບັ ກະຊວງສກຶສາທກິານ ແລະ 

ກລິາ ນໍາເອາົວຊິາຮຽນດາ້ນຄວາມປອດໄພໄຊເບ ີບນັຈເຸຂົາ້ ໃນຫຼກັສູດ ການຮຽນ-ການສອນແຕ່ຊັນ້ມດັທະຍມົ

ສກຶສາຕອນຕົນ້ຂຶນ້ໄປ. 

 

ມາດຕາ 32  (ປັບປຸງ) ການສາ້ງກດິຈະກາໍປອ້ງກນັຂໍມູ້ນ 

ຂະແໜງ ການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນເຈົາ້ການສາ້ງກດິຈະກາໍໃຫຄ້ວາມຮູໃ້ນການປົກປອ້ງຂໍ ້

ມູນ ຢູ່ຕາມອງົການຈດັຕັງ້ຂອງລດັ, ເອກະຊນົ ແລະ ສະຖານການສກຶສາ ເພື່ ອຮບັປະກນັຄວາມປອດໄພໄຊເບ ີ

ແລະ ການປອ້ງກນັຂໍມູ້ນຄອມພວິເຕ.ີ 

ອງົການຈດັຕັງ້ລດັ ແລະ ເອກະຊນົ ທີ່ ນາໍໃຊລ້ະບບົດຈິຕິອນ ຕອ້ງສາ້ງລະບຽບການຄຸມ້ຄອງຂໍມູ້ນ ແລະ 

ແຜນຮບັມກືບັເຫດສຸກເສນີທາງໄຊເບ ີພອ້ມທງັສາ້ງກດິຈະກາໍປອ້ງກນັຂໍມູ້ນພາຍໃນເປັນແຕ່ລະໄລຍະ. 

 

ມາດຕາ 33  (ປັບປຸງ) ການເຝົາ້ລະວງັເຫດສຸກເສນີ 

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເປັນຜູເ້ຝົ້າລະວງັເຫດສຸກເສນີ ດວ້ຍການຕດິຕາມ, ກວດກາ, 

ແນະນາໍ, ແຈງ້ເຕອືນ, ປອ້ງກນັ ແລະ ຕອບໂຕໄ້ພຄຸກຄາມທາງໄຊເບ.ີ 
ບຸກຄນົ, ນຕິກິໍາບຸກຄນົ ແລະ ການຈດັຕັງ້ ຕອ້ງຕດິຕາມການນໍາໃຊສ້ື່ ສງັຄມົອອນລາຍ ແລະ ມມີາດ

ຕະການຕອບໂຕ ້ເມື່ ອເຫນັວ່າ ມແີອບອາ້ງ ການນໍາໃຊຂໍ້ມູ້ນ, ການບໍລກິານ, ຊື່ ສຽງ ຂອງຕນົ ເພື່ ອ ຕວົຢົ້ວະ, 
ຫຼອກຫຼວງ ຫຼ ືກະທໍາຜດິອື່ ນ ຜ່ານທາງອນິເຕເີນດັ. ໂດຍອອກມາໃຫຂໍ້ມູ້ນຖກືຕອ້ງ ຢ່າງທນັການ ແລະ ພອ້ມແຈງ້
ເຈົາ້ໜາ້ທີ່ ກ່ຽວຂອ້ງດ່ວນ. 

 

ມາດຕາ 34  (ປັບປຸງ) ການເກບັກ າຂໍມູ້ນ 

ຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ສມົທບົກບັ ຂະແໜງການປອ້ງກນັຄວາມສະຫງບົແລະ 

ຂະແໜງການທີ່ ກ່ຽວຂອ້ງ ເກບັກໍາ ຂໍມູ້ນ ແລະ ສາ້ງຖານຂໍມູ້ນ ກ່ຽວກບັອາຊະຍາກໍາ ໄຊເບ ີພອ້ມທງັສກຶສາ

ຄົນ້ຄວາ້ເປັນແຕ່ລະໄລຍະ ເພື່ ອຊອກຮູເ້ງ ື່ອນໄຂ ແລະ ສາເຫດທີ່ ພາໃຫເ້ກດີອາຊະຍາກາໍ ໄຊເບ.ີ 
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ຜູໃ້ຫບໍ້ລກິານ ທີ່ ມກີານເກບັຂໍມູ້ນຜູໃ້ຊ ້ຕອ້ງເກບັຂໍມູ້ນທີ່ ບົ່ ງບອກຕວົຕນົຂອງຜູໃ້ຊໃ້ຫຖ້ກືຕອ້ງ ແລະ 

ຄບົຖວ້ນມ ີແລະ ມມີາດຕະການດາ້ນຄວາມປອດໄພ, ປອ້ງກນັການ ຮົ່ ວໄຫຼ ຂອງຂໍມູ້ນ ອອກສູ່ສາທາລະນະ. 

ຜູໃ້ຫບໍ້ລກິານ ຕອ້ງຮກັສາຂໍມູ້ນຈະລາຈອນທາງລະບບົຄອມພວິເຕ ີຢ່າງໜອ້ຍ 90 ວນັ. 

ມາດຕາໃໝ່ 35 ການລະງບັການໃຫບໍ້ລກິານ 

ຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ສມົທບົກບັ ພາກສ່ວນທີ່ ກ່ຽວຂອ້ງ ນໍາໃຊ ້ມາດຕະການ 

ຈາໍກດັ ຫຼ ືລະງບັການບໍລກິານ ທາງດາ້ນໂທລະຄມົມະນາຄມົ, ອນິເຕເີນດັ ແລະ ການສື່ ສານທງັໝດົ ຫຼ ືບາງ

ສ່ວນ ເມື່ ອເຫນັວ່າອາຊະຍາກາໍທາງໄຊເບອີາດຈະເກດີຂຶນ້ ຫຼ ືກາໍລງັເກດີຂຶນ້ ຢ່າງຮາ້ຍແຮງ. 

ຜູໃ້ຫບໍ້ລກິານ ຕອ້ງລະງບັການເຂົາ້ເຖງິບໍລກິານຂອງຕນົ ບາງສ່ວນ ຫຼ ືທງັໝດົ ເມື່ ອມກີານແຈງ້ຈາກຜູ ້

ໃຊບໍ້ລກິານຂອງຕນົ ຫຼ ືເຈ ົາ້ໜາ້ທີ່ ກ່ຽວຂອ້ງ ຜ່ານວທິກີານທີ່ ໄດກ້ໍານດົໄວ ້ຫຼ ືພບົເຫນັມກີານນໍາໃຊໃ້ນການ

ກະທໍາຜດິທາງໄຊເບ ີພອ້ມທງັແຈງ້ພາກສ່ວນທີ່ ກ່ຽວຂອ້ງໂດຍດ່ວນ. 

 

 

ໝວດທ ີ3 (ປັບປຸງ) 

ໜ່ວຍງານຕາ້ນ ແລະ ສະກດັກັນ້ ອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 36 (ປັບປຸງ) ໜ່ວຍງານຕາ້ນ ແລະ ສະກດັກັນ້ ອາຊະຍາກ າໄຊເບ ີ  

ໜ່ວຍງານຕາ້ນ ແລະ ສະກດັກັນ້ ອາຊະຍາກາໍໄຊເບ ີ ແມ່ນໜ່ວຍງານທາງດາ້ນວຊິາສະເພາະທີ່ ມພີາລະບດົບາດ 

ໃນການຄຸມ້ຄອງ, ຕດິຕາມ, ກວດກາ. ໃຫກ້ານສກຶສາ ແລະ ຄໍາປຶກສາ, ແກໄ້ຂ ແລະ ສະກດັກັນ້ ອາຊະຍາກາໍທາງໄຊ

ເບ ີໃນຂອບເຂດທົ່ ວປະເທດ ໂດຍປະກອບ ສາມ  ໜ່ວຍງານ ດັ່ ງນີ:້ 

1. ໜ່ວຍງານຕອບໂຕເ້ຫດການສຸກເສນີທາງໄຊເບ ີ(CERT) 

2. ໜ່ວຍງານເຝົາ້ລະວງັຄວາມປອດໄພທາງໄຊເບ ີ(SOC) 

3. ໜ່ວຍງານຕາ້ນການຕວົະຍວົະຫຼອກລວງທາງອອນລາຍ 

ມາດຕາ 37 (ໃໝ່) ໜ່ວຍງານຕອບໂຕເ້ຫດການສຸກເສນີທາງໄຊເບ ີ(CERT)  

ໜ່ວຍງານຕອບໂຕເ້ຫດການສຸກເສນີທາງໄຊເບ ີ ມໜີາ້ທີ່ ເປັນຈດຸປະສານງານຫຼກັທງັພາຍໃນ ແລະ 

ຕ່າງປະເທດ ໃນການຮບັແຈງ້ເຫດ, ວເິຄາະ, ໃຫຄໍ້າແນະນາໍ ແລະ ເຂົາ້ຊ່ວຍເຫຼອືໃນການແກໄ້ຂເຫດການລະເມດີ

ຄວາມປອດໄພທາງໄຊເບ ີຢ່າງທນັການ ເພື່ ອຫຸຼດຜ່ອນຜນົກະທບົຕ່ໍລະບບົຂໍມູ້ນຂ່າວສານ ແລະ ໂຄງລ່າງພືນ້ຖານທີ່

ສໍາຄນັຂອງຊາດ; 

ມາດຕາ 38 (ໃໝ່) ໜ່ວຍງານເຝົາ້ລະວງັຄວາມປອດໄພທາງໄຊເບ ີ(SOC)  

ໜ່ວຍງານເຝົາ້ລະວງັຄວາມປອດໄພທາງໄຊເບ ີ ມໜີາ້ທີ່ ປະຕບິດັການເຝົາ້ລະວງັ, ຕດິຕາມ ແລະ ກວດກາ 

ຄວາມຜດິປົກກະຕຂິອງລະບບົເຄອືຂ່າຍ ແລະ ຂໍມູ້ນຂ່າວສານ ແບບຕ່ໍເນື່ ອງ ຕະຫຼອດຊາວສີ່ ຊົ່ ວໂມງ ເພື່ ອຄົນ້ຫາ, 

ວເິຄາະໄພຄຸກຄາມ ແລະ ສະກດັກັນ້ການໂຈມຕທີາງໄຊເບ ີໃນທຸກຮູບແບບ ກ່ອນເກດີຄວາມເສຍຫາຍ; 
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ມາດຕາ 39 (ໃໝ່) ໜ່ວຍງານຕາ້ນການຕວົະຍວົະຫຼອກລວງທາງອອນລາຍ 

ໜ່ວຍງານຕາ້ນການຕວົະຍວົະຫຼອກລວງທາງອອນລາຍ ມໜີາ້ທີ່  ້ ຕດິຕາມ, ເກບັກາໍຂໍມູ້ນ ແລະ ປະສານ

ສມົທບົກບັພາກສ່ວນທີ່ ກ່ຽວຂອ້ງ ເພື່ ອສະກດັກັນ້, ຈາໍກດັ ແລະ ແກໄ້ຂ ບນັຫາການສໍໂ້ກງຊບັ, ການຕວົະຍວົະ

ຫຼອກລວງຜ່ານສື່ ສງັຄມົອອນລາຍ, ເວບັໄຊ ຫຼ ືລະບບົໂທລະຄມົມະນາຄມົ ທີ່ ເປັນອນັຕະລາຍຕ່ໍສງັຄມົ; 

ພາກທ ີIV 

ການສບືສວນ-ສອບສວນຄະດໄີຊເບ ີ
 

ມາດຕາ 40  ສາເຫດທີ່ ພາໃຫເ້ປີດການສບືສວນ-ສອບສວນ 

ສາເຫດທີ່ ພາໃຫເ້ປີດການສບືສວນ-ສອບສວນຄະດໄີຊເບ ີມ ີດັ່ ງນີ:້ 

1. ມກີານແຈງ້ຄວາມ, ການລາຍງານ, ການຮອ້ງຟອ້ງ ຂອງບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ກ່ຽວກບັ

ພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍໄຊເບ;ີ 

2. ມກີານເຂົາ້ມອບຕວົຂອງຜູກ້ະທໍາຜດິ; 

3. ພບົເຫນັຮ່ອງຮອຍ, ຂໍມູ້ນ, ຫຼກັຖານ ຂອງພດຶຕກິາໍ ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນມາດຕາ 8 ຂອງກດົໝາຍ

ສະບບັນີ.້ 

 

ມາດຕາ 41  ຂັນ້ຕອນການສບືສວນ-ສອບສວນຄະດໄີຊເບ ີ

ໃນການສບືສວນ-ສອບສວນຄະດໄີຊເບ ີໃຫປ້ະຕບິດັ ດັ່ ງນີ:້ 

1. ການແຈງ້ຄວາມ, ການລາຍງານ ຫຼ ືການຮອ້ງຟອ້ງ; 

2. ການເປີດການສບືສວນ-ສອບສວນ; 

3. ການດໍາເນນີການສບືສວນ-ສອບສວນ; 

4. ການສະຫຸຼບການສບືສວນ-ສອບສວນ ແລະ ການປະກອບສໍານວນຄະດ.ີ 

 

ມາດຕາ 42  ການແຈງ້ຄວາມ, ການລາຍງານ ຫຼ ືການຮອ້ງຟອ້ງ 

ການແຈງ້ຄວາມ, ການລາຍງານ ຫຼ ືການຮອ້ງຟອ້ງ ກ່ຽວກບັການກະທໍາຜດິໄຊເບ ີໃຫແ້ຈງ້ ຫຼ ືຍື່ ນຕ່ໍ 

ອງົການສບືສວນ-ສອບສວນຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຫຼ ືອງົການໄອຍະການປະຊາຊນົ. 

ອງົການສບືສວນ-ສອບສວນຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຫຼ ືອງົການໄອຍະການປະຊາຊນົ ຕອ້ງພຈິາລະນາ

ການແຈງ້ຄວາມ, ການລາຍງານ  ຫຼ ືການຮອ້ງຟອ້ງ ບ່ໍໃຫເ້ກນີ ຫາ້ວນັ ລດັຖະການ ນບັແຕ່ວນັໄດຮ້ບັການແຈງ້

ຄວາມ, ການລາຍງານ ຫຼ ືການຮອ້ງຟອ້ງ ເປັນຕົນ້ໄປ. ໃນກໍລະນ ີມຄີວາມຫຍຸງ້ຍາກສບັສນົ ການພຈິາລະນາ

ດັ່ ງກ່າວ ແມ່ນບ່ໍໃຫເ້ກນີ ສບິວນັ ລດັຖະການ. 

 

ມາດຕາ 43  ການເປີດການສບືສວນ-ສອບສວນ 

ໃນກໍລະນ ີທີ່ ມຂໍີມູ້ນໜກັແໜນ້ ກ່ຽວກບັການກະທໍາຜດິໄຊເບ ີຫວົໜາ້ອງົການສບືສວນ-ສອບສວນ

ຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຫຼ ືຫວົໜາ້ອງົການໄອຍະການປະຊາຊນົ ຕອ້ງອອກຄໍາສັ່ ງເປີດການສບືສວນ-ສອບສວນ 

ໃນຂອບເຂດສດິ ແລະ ໜາ້ທີ່  ຂອງຕນົຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍວ່າດວ້ຍການດໍາເນນີຄະດອີາຍາ. 
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ໃນກໍລະນຈີາໍເປັນ, ຮບີດ່ວນ ແລະ ມຂໍີມູ້ນທີ່ ຢັງ້ຢືນໄດວ່້າ ກໍາລງັມກີານກະກຽມ ຫຼ ືກໍ່ ອາຊະຍາກໍາໄຊ

ເບ ີຫວົໜາ້ອງົການສບືສວນ-ສອບສວນຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຫຼ ືຫວົໜາ້ອງົການໄອຍະການປະຊາຊນົ ຕອ້ງ

ອອກຄໍາສັ່ ງໃຫເ້ກບັຮກັສາ ແລະ ປອ້ງກນັຂໍມູ້ນທາງຄອມພວິເຕ ີຫຼ ືຂໍມູ້ນ ຈະລາຈອນທາງລະບບົຄອມພວິເຕ.ີ 

ຜູໃ້ຫບໍ້ລກິານ ຫຼ ືພາກສ່ວນທີ່ ຄຸມ້ຄອງຂໍມູ້ນ ມພີນັທະເກບັຮກັສາ ແລະ ປົກປອ້ງຂໍມູ້ນດັ່ ງກ່າວ ໄວເ້ປັນ

ຢ່າງດ ີຈນົກວ່າຈະສິນ້ສຸດການດໍາເນນີຄະດ ີເພື່ ອຮບັປະກນັບ່ໍໃຫຂໍ້ມູ້ນມກີານປ່ຽນແປງ ຫຼ ືເສຍຫາຍ. 

 

ມາດຕາ 44  ການດ າເນນີການສບືສວນ-ສອບສວນ 

ອງົການສບືສວນ-ສອບສວນຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຫຼ ືອງົການໄອຍະການປະຊາຊນົ ຕອ້ງປະສານ

ສມົທບົກບັ ຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ແລະ ພາກສ່ວນທີ່ ກ່ຽວຂອ້ງ ເພື່ ອດໍາເນນີການຄົນ້ຫາ

ຂໍມູ້ນຫຼກັຖານ ແລະ ທີ່ ມາຂອງອາຊະຍາກໍາທາງລະບບົຄອມພວິເຕ ີເພື່ ອເປັນບ່ອນອງີໃຫແ້ກ່ການສບືສວນ-

ສອບສວນ. 

ການດໍາເນນີການສບືສວນ-ສອບສວນຄະດທີາງລະບບົຄອມພວິເຕ ີຕອ້ງນາໍໃຊວ້ທິກີານສບື ສວນ-ສອບ

ສວນ, ມາດຕະການສະກດັກັນ້ ແລະ ກາໍນດົເວລາໃນການສບືສວນ-ສອບສວນ ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົ  ໝ

າຍວ່າດວ້ຍການດໍາເນນີຄະດອີາຍາ. 

 

ມາດຕາ 45  ການສະຫຸຼບການສບືສວນ-ສອບສວນ ແລະ ການປະກອບສ ານວນຄະດ ີ

ພາຍຫຼງັສິນ້ສຸດການສບືສວນ-ສອບສວນ ຂອງເຈົາ້ໜາ້ທີ່ ຕໍາຫຼວດ ຖາ້ມຂໍີມູ້ນຫຼກັຖານທີ່ ໜກັແໜນ້

ວ່າການລະເມດີນັນ້ ເປັນການກະທໍາຜດິທາງລະບບົຄອມພວິເຕ ີອງົການສບືສວນ-ສອບສວນ ຕອ້ງສະຫຸຼບ 

ແລະ ປະກອບສໍານວນຄະດສີົ່ ງໃຫອ້ງົການໄອຍະການປະຊາຊນົ ພຈິາລະນາສັ່ ງຟອ້ງຂຶນ້ສານ. 

ໃນກລໍະນ ີອງົການໄອຍະການປະຊາຊນົ ຫາກເປັນຜູດໍ້າເນນີການສບືສວນ-ສອບສວນ ກຕໍອ້ງ ສະຫຸຼບ, 

ປະກອບສໍານວນຄະດ,ີ ອອກຄໍາສັ່ ງຟອ້ງ ແລະ ຄໍາຖະແຫຼງຂຶນ້ສານ ເພື່ ອພຈິາລະນາຕດັສນີຄະດ ີຕາມກດົໝ

າຍ.  

 

ມາດຕາ 46 (ໃໝ່): ການຍດຶ, ການອາຍດັ, ການຮບິຊບັສນິ ການຄນືຊບັສນິ ທີ່ ເກດີຈາກການກໍ່ ອາຊະຍາກາໍ  

ເຈ ົາ້ໜາ້ທີ່ ສບືສວນ-ສອບສວນ ທີ່ ກ່ຽວຂອ້ງ ມສີດິນາໍໃຊມ້າດຕະການ ຍດຶ ຫຼ ືອາຍດັ ຊບັ ລວມທງັຊບັສນິ

ດຈີຕີອນ ໃນກລໍະນ ີ ກວດພບົ, ພບົເຫນັ ຫຼ ື ສງົໄສວ່າເປັນພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍທາງໄຊເບ ີ ທີ່ ລະບຸໄວໃ້ນ

ມາດຕາ 8 ຂອງກດົໝາຍສະບບັນີ.້  

ຊບັສນິທີ່ ໄດມ້າຈາກການກະທໍາຜດິທາງລະບບົຄອມພວິເຕ ີໂດຍກງົ ຫຼ ືທາງອອ້ມ ຕາມຄໍາຕດັສນິຂອງສານ 

ຈະຖກືຮບິເປັນຂອງລດັ. 

ກລໍະນທີມີຫຼີກັຖານຢັງ້ຢືນວ່າ ຊບັ, ວດັຖຸສຶ່ ງຂອງ ທີ່ ຍດຶ ຫຼ ືອາຍດັ ຫາກເປັນກາໍມະສດິທີ່ ຖກືຕອ້ງຂອງຜູ ້

ຖກືເສຍຫາຍ ກໍ່ ໃຫສ້ົ່ ງຄນືຜູກ່້ຽວ.  

ກລໍະນຊີບັສນິເປັນເງນິດຈີຕີອນ (Cryptocurrency), ການສົ່ ງຄນືຊບັສນຶຕອ້ງດໍາເນນີຜ່ານຂະບວນການທີ່

ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ວາງອອກ ເພື່ ອຮບັປະກນັວ່າມູນຄ່າ ແລະ ຄວາມປອດໄພຂອງຊບັສນິຍງັຄບົ

ຖວ້ນ. 
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ພາກທ ີV 

ການຮ່ວມມສືາກນົ ໃນການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ
 

ມາດຕາ 47  ຫຼກັການພືນ້ຖານໃນການຮ່ວມມສືາກນົ 

ການຮ່ວມມສືາກນົໃນການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີລະຫວ່າງ ອງົການທີ່ ມສີດິອໍານາດ

ຂອງ ສປປ ລາວ ແລະ ຕ່າງປະເທດ ໃຫປ້ະຕບິດັຕາມຫຼກັການ ເຄາົລບົເອກະລາດ, ອໍານາດອະທປິະໄຕ ແລະ 

ຜນືແຜ່ນດນິອນັຄບົຖວ້ນຂອງກນັ, ບ່ໍແຊກແຊງວຽກງານພາຍໃນ ຂອງກນັ ແລະ ກນັ, ສະເໝພີາບ, ຕ່າງຝ່າຍ

ຕ່າງມຜີນົປະໂຫຍດ ແລະ ສອດຄ່ອງ ກບັສນັຍາສາກນົ ແລະ ສນົທສິນັຍາ ທີ່  ສປປ ລາວ ເປັນພາຄ.ີ 

 

ມາດຕາ 48  ການຮ່ວມມທືາງດາ້ນເຕກັນກິວຊິາການ 

ການຮ່ວມມສືາກນົທາງດາ້ນເຕກັນກິວຊິາການ ໃນວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີມ ີ

ເນືອ້ໃນຕົນ້ຕໍ ດັ່ ງນີ:້ 

1. ການແລກປ່ຽນຂໍມູ້ນຂ່າວສານ ທາງດາ້ນເຕກັນກິວຊິາການ ລວມທງັການຄົນ້ຄວາ້ມາດຕະການ ກ່ຽວ

ກບັການຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ;ີ 

2. ການລະງບັ ຫຼ ືແຈງ້ໃຫຢຸ້ດເຊາົ ການທໍາລາຍທາງລະບບົຄອມພວີເຕ;ີ 

3. ການປະສານກບັຜູໃ້ຫບໍ້ລກິານຢູ່ຕ່າງປະເທດ ກ່ຽວກບັການນາໍໃຊສ້ື່ ສງັຄມົອອນລາຍ ທີ່ ມເີນືອ້ໃນ

ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນມາດຕາ 13 ຂອງກດົໝາຍສະບບັນີ;້  

4. ການໃຫກ້ານຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັໃນການເຝົາ້ລະວງັ, ຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

ໃນງານສໍາຄນັ ເປັນຕົນ້ ກອງປະຊຸມລະດບັຊາດ,  ພາກພືນ້ ແລະ ສາກນົ ລວມທງັງານມະຫາກາໍຕ່າງໆ. 

 

ມາດຕາ 49 ການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັ ທາງກດົໝາຍ 

ການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັ ທາງກດົໝາຍ ດໍາເນນີດວ້ຍການຮອ້ງຂໍໃຫທໍ້າການສບືສວນ- ສອບ

ສວນ, ນໍາໃຊມ້າດຕະການສະກດັກັນ້,  ອອກຄໍາສັ່ ງໃຫເ້ກບັຮກັສາ ແລະ ປອ້ງກນັຂໍມູ້ນໄຊເບ ີລວມທງັຂໍມູ້ນ

ຈະລາຈອນທາງລະບບົຄອມພວິເຕ,ີ ການຊອກຄົນ້, ການບົ່ ງຕວົ ແລະ ຊີຕ້ວົຜູ ້ກະທໍາຜດິ, ການຍດຶ ຫຼ ືການອາ

ຍດັອຸປະກອນ ຫຼ ືເຄື່ ອງມືທືີ່ ໃຊ ້ແລະ ພວົພນັກບັການກະທໍາຜດິ, ການຂໍ ຫຼກັຖານເພີ່ ມເຕມີ ກ່ຽວກບັການ

ກະທໍາຜດິ ແລະ ການສົ່ ງຜູຮ້າ້ຍຂາ້ມແດນ. 

ສໍາລບັກນົໄກ ແລະ ຂັນ້ຕອນຂອງການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັ ທາງກດົໝາຍນັນ້ ໃຫປ້ະຕບິດັ ຕາມ

ກດົໝາຍ ແລະ ລະບຽບການທີ່ ກ່ຽວຂອ້ງຂອງ ສປປ ລາວ, ສນັຍາສາກນົ ແລະ ສນົທສິນັຍາ ທີ່  ສປປ ລາວ 

ເປັນພາຄ.ີ 

 

ມາດຕາ 50 ເນືອ້ໃນຂອງການຮອ້ງຂໍ ການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັ ທາງກດົໝາຍ 

ການຮອ້ງຂໍ ການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ ກນັ ທາງກດົໝາຍ ມ ີເນືອ້ໃນຕົນ້ຕໍ ດັ່ ງນີ:້ 

1. ຈດຸປະສງົ, ຄວາມຈາໍເປັນ ແລະ ສະພາບຄວາມເປັນຈງິໃນການຮອ້ງຂໍ; 

2. ຂໍມູ້ນທີ່ ສໍາຄນັສໍາລບັການຢັງ້ຢືນ, ການຕດິຕາມ ແລະ ການບົ່ ງຕວົຜູກ້ະທໍາຜດິເປັນອາຊະຍາກາໍໄຊ

ເບ;ີ 

3. ການສະຫຸຼບຫຍໍ ້ກ່ຽວກບັຂໍມູ້ນທາງລະບບົຄອມພວິເຕ ີຫຼ ືຂໍມູ້ນຈະລາຈອນທາງລະບບົຄອມພວິເຕ ີ

ທີ່ ຕອ້ງການເກບັຮກັສາ ຫຼ ືປອ້ງກນັສະເພາະ; 

4. ບ່ອນອງີທາງດາ້ນນຕິກິາໍ ກ່ຽວກບັການກະທໍາຂອງຜູຖ້ກືຫາ; 
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5. ອງົການ ຫຼ ື ເຈ ົາ້ໜາ້ທີ່  ທີ່ ກ່ຽວຂອ້ງ ສາມາດຂໍຂໍມູ້ນເພີ່ ມເຕມີຈາກປະເທດທີ່ ຮອ້ງຂໍການ ຊ່ວຍເຫຼອື

ທາງກດົໝາຍ. 

 

ມາດຕາ 51  ການຮກັສາຄວາມລບັ 

ອງົການທີ່ ມສີດິກ່ຽວຂອ້ງຂອງ ສປປ ລາວ ຕອ້ງຮກັສາຄວາມລບັ ຂອງປະເທດທີ່ ຮອ້ງຂໍການຊ່ວຍເຫຼອື

ທາງກດົໝາຍ.  

 

ມາດຕາ 52  ການປະຕເິສດການຮອ້ງຂໍ 

ອງົການທີ່ ມສີດິກ່ຽວຂອ້ງຂອງ ສປປ ລາວ ອາດປະຕເິສດການຮອ້ງຂໍໃນການຊ່ວຍເຫຼອືຊຶ່ ງກນັ ແລະ 

ກນັ ທາງກດົໝາຍ ຖາ້ການຮອ້ງຂໍນັນ້ຫາກຂດັກບັຫຼກັການພືນ້ຖານ ໃນການຮ່ວມມສືາກນົຕາມທີ່ ໄດກ້າໍນດົໄວ ້

ໃນມາດຕາ 41 ຂອງກດົໝາຍສະບບັນີ ້ ແລະ ກດົໝາຍອື່ ນທີ່ ກ່ຽວຂອ້ງຂອງ ສປປ ລາວ. 

 

 

ພາກທ ີVI 

ຂໍຫ້າ້ມ 
 

ມາດຕາ 53  ຂໍຫ້າ້ມທົ່ ວໄປ 

ຫາ້ມ ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ມ ີພດຶຕກິາໍ ດັ່ ງນີ:້ 

1. ມພີດຶຕກິາໍຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນມາດຕາ 8 ຂອງກດົໝາຍສະບບັນີ;້ 

2. ໂຄສະນາທໍາລາຍລະບອບການເມອືງ ເພື່ ອສາ້ງຄວາມປ່ັນປ່ວນໃນສງັຄມົ; 

3. ທໍາລາຍ ຫຼ ືສາ້ງຄວາມເສຍຫາຍໃຫແ້ກ່ອຸປະກອນເອເລກັໂຕຣນກິ, ຄອມພວິເຕ ີແລະ ສິ່ ງອໍານວຍ

ຄວາມສະດວກຕ່າງໆ ໃນການແລກປ່ຽນຂໍມູ້ນຂ່າວສານຜ່ານໄຊເບ;ີ 

4. ສມົຮູຮ່້ວມຄດິກບັບຸກຄນົໃດໜຶ່ ງ ເພື່ ອເຜຍີແຜ່ສິ່ ງລາມກົ ໂດຍຜ່ານສື່ ສງັຄມົອອນລາຍ; 

5. ທວງເອາົ, ຂໍເອາົ, ໃຫ ້ແລະ ຮບັສນິບນົ; 

6. ມພີດຶຕກິາໍອື່ ນ ທີ່ ເປັນການລະເມດີກດົໝາຍ ແລະ ລະບຽບການ. 

 

ມາດຕາ 54  ຂໍຫ້າ້ມສໍາລບັຜູໃ້ຫບໍ້ລກິານ 

ຫາ້ມຜູໃ້ຫບໍ້ລກິານ ມ ີພດຶຕກິາໍ ດັ່ ງນີ:້ 

1. ລບຶຂໍມູ້ນທີ່ ຈະລາຈອນທາງລະບບົຄອມພວິເຕ ີ ກ່ອນ ເກົາ້ສບິວນັ ໃນກລໍະນເີຊື່ ອມຕ່ໍ ແລະ ກ່ອນ 

ສາມຮອ້ຍຫກົສບິຫາ້ວນັ ໃນກລໍະນບ່ໍີເຊື່ ອມຕ່ໍ; 

2. ລບຶຂໍມູ້ນຜູຊ້ມົໃຊລ້ະບບົຄອມພວິເຕ ີທີ່ ສາ້ງຄວາມເສຍຫາຍກ່ອນ ເກົາ້ສບິວນັ; 

3. ສະໜອງຂໍມູ້ນທີ່ ບ່ໍຖກືຕອ້ງ ໃຫເ້ຈົາ້ໜາ້ທີ່  ແລະ ພະນກັງານທີ່ ກ່ຽວຂອ້ງ; 

4. ເປີດເຜຍີຂໍມູ້ນຂອງຜູໃ້ຊບໍ້ລກິານ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ; 

5. ສາ້ງເງ ື່ອນໄຂ ຫຼ ືອໍານວຍຄວາມສະດວກໃຫແ້ກ່ການເຄື່ ອນໄຫວກໍ່ ອາຊະຍາກາໍໄຊເບ;ີ 

6. ມພີດຶຕກິາໍອື່ ນ ທີ່ ເປັນການລະເມດີກດົໝາຍ ແລະ ລະບຽບການ. 

 

ມາດຕາ 55  ຂໍຫ້າ້ມສໍາລບັເຈົາ້ໜາ້ທີ່  ແລະ ພະນກັງານທີ່ ກ່ຽວຂອ້ງ 

ຫາ້ມເຈົາ້ໜາ້ທີ່  ແລະ ພະນກັງານທີ່ ກ່ຽວຂອ້ງ ມ ີພດຶຕກິາໍ ດັ່ ງນີ:້ 
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1. ເປີດເຜຍີຄວາມລບັຂອງ ລດັ, ທາງລດັຖະການ, ຂອງ ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ຜ່ານໄຊ

ເບ;ີ 

2. ເປີດເຜຍີລະຫດັເຂົາ້ເຖງິລະບບົຄອມພວິເຕ ີແລະ ມາດຕະການປອ້ງກນັສະເພາະຂອງ ຂະແໜງການ

ຕນົ; 

3. ສົ່ ງມອບ ຂໍມູ້ນ, ຂໍມູ້ນຈະລາຈອນໄຊເບ ີຫຼ ືຂໍມູ້ນຂອງຜູໃ້ຊບໍ້ລກິານໃຫແ້ກ່ບຸກຄນົອື່ ນ ຍກົເວັນ້ ການ

ສົ່ ງມອບ ເພື່ ອປະໂຫຍດໃນການດໍາເນນີຄະດ ີເຊັ່ ນ ການປະຕບິດັຄໍາສັ່ ງ ຫຼ ືກລໍະນໄີດຮ້ບັອະນຸຍາດ ຈາກອງົການ

ດໍາເນນີຄະດ;ີ 

4. ກດົໜ່ວງ, ຖ່ວງດງຶ ແລະ ປອມແປງເອກະສານ ກ່ຽວກບັຂໍມູ້ນທີ່ ເປັນການກະທໍາຜດິໄຊເບ;ີ 

5. ສວຍໃຊໜ້າ້ທີ່ ຕໍາແໜ່ງ ເພື່ ອຜນົປະໂຫຍດ ສ່ວນຕວົ, ຄອບຄວົ ແລະ ພກັພວກ; 

6. ປະລະໜາ້ທີ່ ຄວາມຮບັຜດິຊອບທີ່ ການຈດັຕັງ້ມອບໝາຍໃຫ;້ 

7. ມພີດຶຕກິາໍອື່ ນ ທີ່ ເປັນການລະເມດີກດົໝາຍ ແລະ ລະບຽບການ. 

 

 

ພາກທ ີVII 

ການຄຸມ້ຄອງ ແລະ ການກວດກາ ວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

ໝວດທ ີ1 

ການຄຸມ້ຄອງ ວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 56 (ປັບປຸງ) ອງົການຄຸມ້ຄອງ ວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກ າໄຊເບ ີ

ລດັຖະບານ ຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບຢ່ີາງລວມສູນ ແລະ ເປັນເອກະ

ພາບໃນຂອບເຂດທົ່ ວປະເທດ ໂດຍມອບໃຫກ້ະຊວງເຕກັໂນໂລຊ ີ ແລະ ການສື່ ສານ ເປັນຜູຮ້ບັຜດິຊອບໂດຍ

ກງົ ແລະ ເປັນເຈົາ້ການປະສານສມົທບົກບັ ກະຊວງ ປ້ອງກນັປະເທດ, ກະຊວງປ້ອງກນັຄວາມສະຫງບົ, 

ທະນາຄານແຫ່ງ ສປປ ລາວ, ຜຸໃ້ຫບໍ້ລກິານ ໂທລະຄມົມະນາຄມົ ແລະ ອນຶເຕເີນດັ, ກະຊວງ, ອງົການ ແລະ 

ອງົການປົກຄອງທອ້ງຖິ່ ນທີ່ ກ່ຽວຂອ້ງ.  

ອງົການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີປະກອບດວ້ຍ: 

1. ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ; 

2. ພະແນກເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ນະຄອນຫຼວງ, ແຂວງ; 

3. ຫອ້ງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເມອືງ, ນະຄອນ. 

ມາດຕາ 57  ສດິ ແລະ ໜາ້ທີ່  ຂອງ ກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ 

ໃນການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກໍາໄຊເບ ີກະຊວງເຕກັໂນໂລຊ ີແລະ ການ

ສື່ ສານ ມ ີສດິ ແລະ ໜາ້ທີ່  ດັ່ ງນີ:້ 

1. ຄົນ້ຄວາ້, ສາ້ງແຜນຍຸດທະສາດ, ນະໂຍບາຍ, ກດົໝາຍ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາ

ຊະຍາກາໍໄຊເບ ີ ເພື່ ອສະເໜລີດັຖະບານພຈິາລະນາ; 

2. ໂຄສະນາ, ເຜຍີແຜ່ກດົໝາຍ ແລະ ລະບຽບການ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາ

ກາໍໄຊເບ ີ ໃນຂອບເຂດທົ່ ວປະເທດ; 

3. ຊີນ້າໍການສາ້ງ, ຝຶກອບົຮມົ, ຍກົລະດບັ ແລະ ພດັທະນາບຸກຄະລາກອນ ກ່ຽວກບັຄວາມປອດໄພໄຊ

ເບ;ີ 
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4. ຊີນ້າໍການເຝົາ້ລະວງັ, ຕດິຕາມ, ກວດກາ, ແນະນາໍ, ແຈງ້ເຕອືນ ແລະ ຕອບໂຕເ້ຫດສຸກ ເສນີທາງ

ລະບບົຄອມພວິເຕ;ີ 

5. ປະສານສມົທບົກບັກະຊວງ, ອງົການອື່ ນທີ່ ກ່ຽວຂອ້ງ ໃນການເຄື່ ອນໄຫວຕາ້ນ ແລະ ສະກດັກັນ້ອາ

ຊະຍາກາໍໄຊເບ ີ ; 

6. ພວົພນັ, ຮ່ວມມກືບັຕ່າງປະເທດ, ພາກພືນ້ ແລະ ສາກນົ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາ

ຊະຍາກາໍໄຊເບ ີ ; 

7. ສະຫຸຼບ ແລະ ລາຍງານການເຄື່ ອນໄຫວວຽກງານຂອງຕນົ ຕ່ໍລດັຖະບານຢ່າງເປັນປົກກະຕ;ິ 

8. ນາໍໃຊສ້ດິ ແລະ ປະຕບິດັໜາ້ທີ່ ອື່ ນ ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍ ແລະ ລະບຽບການ. 

 

ມາດຕາ 58 ສດິ ແລະ ໜາ້ທີ່  ຂອງພະແນກເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ນະຄອນຫຼວງ, ແຂວງ 

ໃນການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ ພະແນກ ເຕກັໂນໂລຊ ີແລະ ການ

ສື່ ສານ ນະຄອນຫຼວງ, ແຂວງ ມ ີສດິ ແລະ ໜາ້ທີ່  ຕາມຂອບເຂດ ຄວາມຮບັຜດິຊອບຂອງຕນົ ດັ່ ງນີ:້ 

1. ໂຄສະນາ ເຜຍີແຜ່ ແຜນຍຸດທະສາດ, ນະໂຍບາຍ, ກດົໝາຍ, ລະບຽບການ ກ່ຽວກບັ ວຽກງານຕາ້ນ 

ແລະ ສະກດັກັນ້ອາຊະຍາກາໍ ໄຊເບ ີ ແລວ້ຈດັຕັງ້ປະຕບິດັ; 

2. ຂຶນ້ແຜນ ສາ້ງ, ຝຶກອບົຮມົ, ຍກົລະດບັ ແລະ ພດັທະນາ ບຸກຄະລາກອນ ກ່ຽວກບັວຽກ ງານຕາ້ນ 

ແລະ ສະກດັກັນ້ອາຊະຍາກາໍ ໄຊເບ ີ ແລວ້ສະເໜຕ່ໍີຂັນ້ເທງິ; 

3. ຮບັແຈງ້ເຫດສຸກເສນີ ທາງລະບບົຄອມພວິເຕ ີແລວ້ລາຍງານ ຕ່ໍສູນສະກດັກັນ້ ແລະ ແກໄ້ຂເຫດສຸກ

ເສນີທາງຄອມພວິເຕ;ີ 

4. ແຈງ້ຄວາມ, ລາຍງານການກະທໍາຜດິທາງລະບບົຄອມພວິເຕ ີ ຕ່ໍອງົການສບືສວນ- ສອບສວນ ແລະ 

ອງົການໄອຍະການປະຊາຊນົ ແຂວງ, ນະຄອນ; 

5. ປະສານສມົທບົ ແລະ ໃຫກ້ານຮ່ວມມກືບັອງົການສບືສວນ-ສອບສວນ ແລະ ອງົການໄອຍະການ

ປະຊາຊນົ ແຂວງ, ນະຄອນ ໃນການດໍາເນນີຄະດໄີຊເບ;ີ 

6. ແຈງ້ໃຫຜູ້ໃ້ຫບໍ້ລກິານ, ຜູຮ້ກັສາຂໍມູ້ນ ອໍານວຍຄວາມສະດວກ ແລະ ສະໜອງຂໍມູ້ນ ກ່ຽວກບັການ

ກະທໍາຜດິໄຊເບ;ີ 

7. ປະສານສມົທບົກບັພະແນກການອື່ ນທີ່ ກ່ຽວຂອ້ງ ໃນການເຄື່ ອນໄຫວຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະ

ຍາກາໍໄຊເບ;ີ 

8. ປະສານງານ, ຮ່ວມມກືບັ ສູນສະກດັກັນ້ ແລະ ແກໄ້ຂເຫດສຸກເສນີທາງຄອມພວິເຕຂີອງ ກະຊວງ

ເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ; 

9. ເກບັກາໍສະຖຕິ ິກ່ຽວກບັອາຊະຍາກາໍທາງລະບບົຄອມພວິເຕ;ີ 

10. ປະສານງານ, ພວົພນັ, ຮ່ວມມກືບັຕ່າງປະເທດ, ພາກພືນ້ ແລະ ສາກນົ ກ່ຽວກບັວຽກງານຕາ້ນ 

ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ ຕາມການມອບໝາຍ; 

11. ສະຫຸຼບ ແລະ ລາຍງານການເຄື່ ອນໄຫວວຽກງານຂອງຕນົ ຕ່ໍກະຊວງເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ

ແລະ ອງົການປົກຄອງແຂວງ, ນະຄອນ ຢ່າງເປັນປົກກະຕ;ິ 

12. ນາໍໃຊສ້ດິ ແລະ ປະຕບິດັໜາ້ທີ່ ອື່ ນ ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍ ແລະ ລະບຽບການ. 
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ມາດຕາ 59 ສດິ ແລະ ໜາ້ທີ່  ຂອງ ຫອ້ງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ ເມອືງ, ນະຄອນ 

ໃນການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍທາງລະບບົຄອມພວິເຕ ີຫອ້ງການເຕກັໂນ

ໂລຊ ີແລະ ການສື່ ສານ ເມອືງ, ນະຄອນ ມ ີສດິ ແລະ ໜາ້ທີ່  ຕາມຂອບ ເຂດຄວາມຮບັຜດິຊອບຂອງຕນົ 

ດັ່ ງນີ:້ 

1. ເຜຍີແຜ່ ແຜນຍຸດທະສາດ, ນະໂຍບາຍ, ກດົໝາຍ, ລະບຽບການ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ 

ສະກດັກັນ້ອາຊະຍາກາໍທາງລະບບົຄອມພວິເຕ ີແລວ້ຈດັຕັງ້ປະຕບິດັ; 

2. ຂຶນ້ແຜນ ສາ້ງ, ຝຶກອບົຮມົ, ຍກົລະດບັ ແລະ ພດັທະນາ ບຸກຄະລາກອນ ກ່ຽວກບັວຽກງານຕາ້ນ 

ແລະ ສະກດັກັນ້ອາຊະຍາກາໍທາງລະບບົຄອມພວິເຕ ີແລວ້ສະເໜຕ່ໍີຂັນ້ເທງິຖດັຕນົ; 

3. ຮບັແຈງ້ເຫດສຸກເສນີ ທາງລະບບົຄອມພວິເຕ ີແລວ້ລາຍງານ ຕ່ໍພະແນກ ເຕກັໂນໂລຊ ີແລະ ການ

ສື່ ສານ ນະຄອນຫຼວງ, ແຂວງ ເພື່ ອນາໍສະເໜ ີຕ່ໍສູນສະກດັກັນ້ ແລະ ແກໄ້ຂ ເຫດສຸກເສນີທາງຄອມພວິເຕ;ີ 

4. ແຈງ້ຄວາມ, ລາຍງານການກະທໍາຜດິທາງລະບບົຄອມພວິເຕ ີ ຕ່ໍອງົການສບືສວນ-ສອບສວນ ຫຼ ື

ອງົການໄອຍະການປະຊາຊນົເຂດ; 

5. ປະສານສມົທບົ ແລະ ໃຫກ້ານຮ່ວມມກືບັອງົການສບືສວນ-ສອບສວນ ຫຼ ື ອງົການໄອຍະການ

ປະຊາຊນົເຂດໃນການດໍາເນນີຄະດທີາງລະບບົຄອມພວິເຕ;ີ 

6. ປະສານສມົທບົກບັຫອ້ງການອື່ ນທີ່ ກ່ຽວຂອ້ງ ໃນການເຄື່ ອນໄຫວຕາ້ນ ແລະ ສະກດັກັນ້ ອາຊະຍາ

ກາໍທາງລະບບົຄອມພວິເຕ;ີ 

7. ເກບັກາໍສະຖຕິ ິກ່ຽວກບັອາຊະຍາກາໍອາຊະຍາກາໍໄຊເບ;ີ 

8. ສະຫຸຼບ ແລະ ລາຍງານການເຄື່ ອນໄຫວວຽກງານຂອງຕນົ ຕ່ໍພະແນກ ເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ 

ນະຄອນຫຼວງ, ແຂວງ ແລະ ອງົການປົກຄອງເມອືງ, ເທດສະບານ ຢ່າງເປັນປົກກະຕ;ິ 

9. ນາໍໃຊສ້ດິ ແລະ ປະຕບິດັໜາ້ທີ່ ອື່ ນ ຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍ ແລະ ລະບຽບການ. 

 

ມາດຕາ 60  (ປັບປຸງ)  ສດິ ແລະ ໜາ້ທີ່ ຂອງ ກະຊວງ, ອງົການ ແລະ ອງົການປົກຄອງທອ້ງຖິ່ ນ ທີ່ ກ່ຽວຂອ້ງ 

ກະຊວງ, ອງົການ ແລະ ອງົການປົກຄອງທອ້ງຖິ່ ນ ທີ່ ກ່ຽວຂອ້ງ ມ ີສດິ ແລະ ໜາ້ທີ່  ໃນການຄຸມ້ຄອງ, 

ຕດິຕາມ, ຮ່ວມມ ືແລະ ປະສານສມົທບົກບັ ຂະແໜງການເຕກັໂນໂລຊ ີແລະ ການສື່ ສານ, ຂະແໜງການປອ້ງ

ກນັຊາດ-ປ້ອງກນັຄວາມສະຫງບົ ຂັນ້ຂອງຕນົ ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ ອາຊະຍາກໍາໄຊເບ ີ

ຕາມພາລະບດົບາດ ແລະ ຂອບເຂດຄວາມຮບັຜດິຊອບຂອງຕນົ. 

 

ໝວດທ ີ2 

ການກວດກາ ວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີ

 

ມາດຕາ 61 (ປັບປຸງ)  ອງົການກວດກາ ວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກ າໄຊເບ ີ

ອງົການກວດກາວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີປະກອບດວ້ຍ: 

1. ອງົການກວດກາພາຍໃນ ຊຶ່ ງແມ່ນ ອງົການດຽວກນັກບັ ອງົການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັ

ກັນ້ອາຊະຍາກາໍໄຊເບ ີຕາມທີ່ ໄດກ້າໍນດົໄວໃ້ນມາດຕາ 57 ຂອງກດົໝາຍ ສະບບັນີ;້ 

2. ອງົການກວດກາພາຍນອກ ຊຶ່ ງແມ່ນ ສະພາແຫ່ງຊາດ, ສະພາປະຊາຊນົຂັນ້ແຂວງ, ອງົການກວດກາ

ລດັແຕ່ລະຂັນ້, ອງົການກວດສອບແຫ່ງລດັ, ແນວລາວສາ້ງຊາດ, ສະຫະພນັນກັຮບົເກົ່ າລາວ, ອງົການຈດັຕັງ້

ມະຫາຊນົ ແລະ ສື່ ມວນຊນົ. 
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ມາດຕາ 62  ເນືອ້ໃນການກວດກາ 

ເນືອ້ໃນການກວດກາວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ ີມດີັ່ ງນີ:້ 

1. ການປະຕບິດັ ແຜນຍຸດທະສາດ, ນະໂຍບາຍ, ກດົໝາຍ ແລະ ລະບຽບການ ກ່ຽວກບັວຽກງານຕາ້ນ 

ແລະ ສະກດັກັນ້ອາຊະຍາກາໍໄຊເບ;ີ 

2. ການຈດັຕັງ້ ແລະ ການເຄື່ ອນໄຫວວຽກງານຂອງອງົການຄຸມ້ຄອງວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາ

ຊະຍາກາໍໄຊເບ;ີ 

3. ການປະຕບິດັສນັຍາສາກນົ ແລະ ສນົທສິນັຍາ  ກ່ຽວກບັວຽກງານຕາ້ນ ແລະ ສະກດັກັນ້ອາຊະຍາກາໍ

ໄຊເບ ີທີ່  ສປປ ລາວ ເປັນພາຄ.ີ 

 

ມາດຕາ 63 ຮູບການການກວດກາ 

ການກວດກາວຽກງານຄວາມປອດໄພໄຊເບ ີດໍາເນນີດວ້ຍ ສາມຮູບການ ດັ່ ງນີ:້ 

1. ການກວດກາຕາມແຜນປົກກະຕ ິຊຶ່ ງແມ່ນ ການກວດກາທີ່ ດໍາເນນີຕາມແຜນການ ຢ່າງເປັນ

ປະຈາໍ ແລະ ມກີາໍນດົເວລາອນັແນ່ນອນ; 

2. ການກວດກາໂດຍມກີານແຈງ້ໃຫຮູ້ລ່້ວງໜາ້ ຊຶ່ ງແມ່ນ ການກວດການອກແຜນການ ເມື່ ອເຫນັວ່າ

ມຄີວາມຈາໍເປັນ ຈຶ່ ງຕອ້ງແຈງ້ໃຫຜູ້ຖ້ກືກວດກາຮູກ່້ອນລ່ວງໜາ້; 

3. ການກວດກາແບບກະທນັຫນັ ຊຶ່ ງແມ່ນ ການກວດກາແບບຮບີດ່ວນ ໂດຍບ່ໍໄດແ້ຈງ້ໃຫຜູ້ຖ້ກື

ກວດກາ ຮູກ່້ອນລ່ວງໜາ້.  

ໃນການກວດກາວຽກງານຄວາມປອດໄພໄຊເບ ີຕອ້ງປະຕບິດັຕາມກດົໝາຍ ຢ່າງເຂັມ້ງວດ. 

 

ພາກທ ີVIII 

ນະໂຍບາຍຕ່ໍຜູມ້ຜີນົງານ ແລະ ມາດຕະການຕ່ໍລະເມດີ 
 

ມາດຕາ 64  ນະໂຍບາຍຕ່ໍຜູມ້ຜີນົງານ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ທີ່ ມຜີົນງານດີເດັ່ ນໃນການຈດັຕັງ້ປະຕບິດັກດົໝາຍສະບບັນີ ້

ເປັນຕົນ້ ການລາຍງານ, ການໃຫຄ້ວາມຮ່ວມມ,ື ການສະໜອງຂໍມູ້ນ ກ່ຽວກບັພດຶຕກິາໍທີ່ ເປັນອາຊະຍາກາໍໄຊເບ ີ

ຈະໄດຮ້ບັການຍອ້ງຍ ໍແລະ ນະໂຍບາຍອື່ ນ ຕາມລະບຽບການ. 

 

ມາດຕາ 65  ມາດຕະການຕ່ໍຜູລ້ະເມດີ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ທີ່ ລະເມດີກດົໝາຍສະບບັນີ ້ຈະຖກື ສກຶສາອບົຮົມົ, ກ່າວເຕອືນ,  

ລງົວໄິນ, ປັບໃໝ, ໃຊແ້ທນຄ່າເສຍຫາຍທາງແພ່ງທີ່ ຕນົໄດກ້ໍ່ ຂຶນ້ ຫຼ ືຖກືລງົໂທດທາງອາຍາ ຕາມກດົໝາຍ. 

 

ມາດຕາ 66  ມາດຕະການສກຶສາອບົຮມົ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ທີ່ ລະເມດີກດົໝາຍສະບບັນີ ້ຊຶ່ ງເປັນການລະເມດີຄັງ້ທໍາອດິ ແລະ 

ກໍ່ ຄວາມເສຍຫາຍບ່ໍ່ໍຫຼວງຫຼາຍ ຈະຖກືສກຶສາອບົຮມົ ແລະ ກ່າວເຕອືນ. 

 

ມາດຕາ 67  ມາດຕະການທາງວໄິນ 

ເຈ ົາ້ໜາ້ທີ່  ແລະ ພະນກັງານທີ່ ກ່ຽວຂອ້ງ ທີ່ ລະເມດີກດົໝາຍສະບບັນີ ້ຊຶ່ ງບ່ໍເປັນການກະທໍາຜດິ ທາງ

ອາຍາ ຈະຖກືລງົວໄິນຕາມແຕ່ລະກລໍະນ ີດັ່ ງນີ:້ 
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1. ຕຕິຽນ, ກ່າວເຕອືນ ຄວາມຜດິຕາມລະບຽບການ ພອ້ມທງັບນັທກຶໄວໃ້ນປະຫວດັຂອງຜູກ່້ຽວ; 

2. ໂຈະການເລື່ ອນຊັນ້, ຂັນ້ເງນິເດອືນ ແລະ ການຍອ້ງຍ;ໍ 

3. ປົດຕໍາແໜ່ງ ຫຼ ືຍກົຍາ້ຍໄປຮບັໜາ້ທີ່ ອື່ ນທີ່ ມຕໍີາແໜ່ງຕ່ໍາກວ່າ; 

4. ໃຫອ້ອກຈາກລດັຖະການ ໂດຍບ່ໍໄດຮ້ບັນະໂຍບາຍໃດໆ. 

5. ຜູຖ້ກືລງົວໄິນ ຕອ້ງສົ່ ງຄນືຊບັສນິທີ່ ຕນົໄດມ້າຈາກການປະຕບິດັໜາ້ທີ່ ຂອງຕນົທີ່ ບ່ໍຖກືຕອ້ງນັນ້ ໃຫ ້

ການຈດັຕັງ້ຢ່າງຄບົຖວ້ນ. 

ມາດຕາ 68 ມາດຕະການປັບໃໝ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ທີ່ ລະເມດີກດົໝາຍສະບບັນີ ້ຈະຖກືປັບໃໝ ໃນກລໍະນ ີດັ່ ງນີ:້  

1. ສະໜອງຂໍມູ້ນທີ່ ບ່ໍຖກືຕອ້ງ ໃຫເ້ຈົາ້ໜາ້ທີ່  ແລະ ພະນກັງານທີ່ ກ່ຽວຂອ້ງ ຊຶ່ ງບ່ໍສາ້ງຄວາມເສຍຫາຍ 

ໃຫແ້ກ່ຜູໃ້ດໜຶ່ ງ; 

2. ບ່ໍສະໜອງຂໍມູ້ນຕາມກາໍນດົເວລາທີ່ ເຈ ົາ້ໜາ້ທີ່  ຫຼ ືພະນກັງານທີ່ ກ່ຽວຂອ້ງແຈງ້ໃຫ;້ 

3. ລບຶຂໍມູ້ນໃນລະບບົຄອມພວິເຕ ີຫຼ ືຂໍມູ້ນຄອມພວິເຕຂີອງຜູອ້ື່ ນທີ່ ບ່ໍໄດຮ້ບັອະນຸຍາດຈາກຜູກ່້ຽວ; 

4. ກລໍະນອີື່ ນ ທີ່ ໄດກ້າໍນດົໄວໃ້ນກດົໝາຍ ແລະ ລະບຽບການກ່ຽວກບັການລະເມດີທາງບໍລຫິານ. 

ອດັຕາປັບໃໝ ແຕ່ລະກລໍະນ ີໄດກ້າໍນດົໄວໃ້ນລະບຽບການຕ່າງຫາກ. 

ມາດຕາ 69  ມາດຕະການທາງແພ່ງ 

ບຸກຄນົ, ນຕິບຸິກຄນົ ຫຼ ືການຈດັຕັງ້ ທີ່ ີ່ ລະເມດີກດົໝາຍສະບບັນີ ້ຊຶ່ ງໄດກ້ໍ່ ຄວາມເສຍຫາຍແກ່ ຜູອ້ື່ ນ 

ຕອ້ງໃຊແ້ທນຄ່າເສຍຫາຍທີ່ ຕນົໄດກ້ໍ່ ຂຶນ້. 

ມາດຕາ 70 (ປັບປຸງ) ມາດຕະການທາງອາຍາ  

ບຸກຄນົທີ່ ໄດກ້ະທໍາຜດິໃນສະຖານ ຕ່ໍລງົໄປນີ ້ຈະຖກືລງົໂທດ ດັ່ ງນີ:້ 

1. ການເປີດເຜຍີມາດຕະການປອ້ງກນັການເຂົາ້ເຖງິໄຊເບ:ີ ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 3 

ເດອືນ ຫາ 1 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 10,000,000 ກບີ ຫາ 30,000,000 ກບີ. 

2. ການເຂົາ້ເຖງິໄຊເບໂີດຍບ່ໍໄດຮ້ບັອະນຸຍາດ: ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 6 ເດອືນ ຫາ 2 

ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 20,000,000 ກບີ ຫາ 50,000,000 ກບີ. 

3. ການດດັຕ່ໍເນືອ້ໃນ, ຮູບ, ພາບເຄື່ ອນໄຫວ, ສຽງ ແລະ ວດີໂີອ ໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ (ລວມເຖງິ 

Deepfake): ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 1 ປີ ຫາ 3 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 30,000,000 ກບີ 

ຫາ 100,000,000 ກບີ. 

4. ການລດັເອາົຂໍມູ້ນໃນໄຊເບ ີໂດຍບ່ໍໄດຮ້ບັອະນຸຍາດ: ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 1 ປີ 

ຫາ 5 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 200,000,000 ກບີ. 

5. ການສາ້ງຄວາມເສຍຫາຍຜ່ານສື່ ສງັຄມົອອນລາຍ: ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 1 ປີ ຫາ 

5 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 200,000,000 ກບີ. 

6. ການເຜຍີແຜ່ສິ່ ງລາມກົຜ່ານລະບບົໄຊເບ:ີ ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 2 ປີ ຫາ 7 ປີ 

ແລະ ຈະຖກືປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 300,000,000 ກບີ. 

7. ການລບົກວນລະບບົໄຊເບ:ີ ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 2 ປີ ຫາ 7 ປີ ແລະ ຈະຖກື

ປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 300,000,000 ກບີ. 

8. ການປອມແປງຂໍມູ້ນໄຊເບ:ີ ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 2 ປີ ຫາ 7 ປີ ແລະ ຈະຖກື

ປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 300,000,000 ກບີ. 
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9. ການທໍາລາຍຂໍມູ້ນຄອມພວິເຕ:ີ ຈະຖກືລງົໂທດຕດັອດິສະລະພາບແຕ່ 3 ປີ ຫາ 10 ປີ ແລະ ຈະ

ຖກືປັບໃໝແຕ່ 100,000,000 ກບີ ຫາ 500,000,000 ກບີ. 

10. ການດໍາເນນີກດິຈະການ ກ່ຽວກບັເຄື່ ອງມອືາຊະຍາກາໍທາງລະບບົໄຊເບ:ີ ຈະຖກືລງົໂທດຕດັອດິ

ສະລະພາບແຕ່ 5 ປີ ຫາ 10 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 150,000,000 ກບີ ຫາ 500,000,000 ກບີ (ພອ້ມ

ທງັຍດຶເຄື່ ອງມທືີ່ ໃຊໃ້ນການກະທໍາຜດິ). 

11. ການຫຼອກລວງຜ່ານໄຊເບ ີ ຈະຖກືຕດັອດິສະລະພາບແຕ່ 3 ຫາ 7 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 

10,000,000 ກບີ ຫາ 50,000,000 ກບີ; 

12. ການນາໍໃຊປັ້ນຍາປະດດິ (AI) ໃນທາງທີ່ ຜດິຈະຖກືຕດັອດິສະລະພາບແຕ່ 5 ປີ ຫາ 10 ປີ ແລະ 

ຈະຖກືປັບໃໝແຕ່ 50,000,000 ກບີ ຫາ 100,000,000 ກບີ; 

13. ການສາ້ງຄວາມເສຍຫາຍ ຕ່ໍແມ່ຍງິ ແລະ ເດກັ ຜ່ານໄຊເບ ີຈະຖກືຕດັອດິສະລະພາບແຕ່ 3 ປີ ຫາ 

5 ປີ ແລະ ຈະຖກືປັບໃໝແຕ່ 10,000,000 ກບີ ຫາ 30,000,000 ກບີ; 

14. ການຟອກເງນິທີ່ ໄດຈ້າກອາຊະຍາກາໍໄຊເບ ີຈະຖກືຕດັອດິສະລະພາບແຕ່ 3 ປີ ຫາ 7 ປີ ແລະ ຈະ

ຖກືປັບໃໝແຕ່ 300,000,000 ກບີ ຫາ 500,000,000 ກບີ; 

(ຂໍຄໍາເຫນັາໍພາກສ່ວນທີ່ ກ່ຽວຂອ້ງຄນື) 

 

 

 

ພາກທ ີIX 

ບດົບນັຍດັສຸດທາ້ຍ 
 

ມາດຕາ 71  ການຈດັຕັງ້ປະຕບິດັ 

ລດັຖະບານ ແຫ່ງ ສາທາລະນະລດັ ປະຊາທປິະໄຕ ປະຊາຊນົລາວ ເປັນຜູຈ້ດັຕັງ້ປະຕບິດັກດົໝາຍສະບບັ

ນີ.້ 

ມາດຕາ 72  ຜນົສກັສດິ 

ກດົໝາຍສະບບັນີ ້ມຜີນົສກັສດິ ນບັແຕ່ວນັທ ີ................ ພາຍຫຼງັປະທານປະເທດ ແຫ່ງ ສາທາລະນະ

ລດັ ປະຊາທປິະໄຕ ປະຊາຊນົລາວ ອອກລດັຖະດໍາລດັປະກາດໃຊ ້ແລະ ໄດລ້ງົຈດົໝາຍເຫດທາງລດັຖະການ 

ເປັນຕົນ້ໄປ.  

 

 

               ປະທານສະພາແຫ່ງຊາດ 
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